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1. ABSTRACT

En la actualidad, las empresas tienen que implementar medidas de seguridad y
controles de acceso tanto fisicos como digitales para proteger y controlar su informacion
y recursos. Estas medidas suelen tener diferentes niveles de acceso para preservar dicha
informacion y restringir el uso, la lectura o la modificacion.

Los edificios corporativos suelen estar gestionados por un personal de seguridad
que se apoya cada vez mas en medidas digitales para vigilar y controlar los accesos.
Tornos, puertas inteligentes, llaves electronicas, controles biométricos o sistemas de
videovigilancia son algunas de las herramientas utilizadas por dichas compaiiias. Pero
estas no estan exentas de ataques, ya sean fisicos o digitales.

La alta conectividad del “Internet de las Cosas” hace que todos los circuitos
cerrados puedan tener puertas traseras que exploten operaciones no contempladas. En el
caso analizado en este trabajo se va a reproducir un escenario de estas caracteristicas, en
el que unos atacantes encuentran un punto de entrada no gestionado por el personal de
seguridad que permite una reaccion en cadena y el consiguiente acceso a las zonas
restringidas.

En este trabajo simularemos la evaluacion del caso por una compaiia de analisis
forense hasta encontrar las pruebas del ataque, y expondremos las conclusiones y

medidas de seguridad aconsejadas para la proteccion de este tipo de sistemas.
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2.PALABRAS CLAVE

Base de datos/BBDD/Database/DB: Es un contenedor para almacenar datos de forma

correlada y que garantiza el acceso a dichos datos mediante codificacion de consultas.
Conexion punto-punto:

Data-sheet: Hoja de datos con las especificaciones, disefio y recomendaciones de uso de
un dispositivo.

Denegacién de servicio o DoS: Ataque que inhabilita un servicio por colapso del ancho

de banda de comunicaciones y saturacion de peticiones.

Dump: O volcado de memoria RAM. Es la descarga de los datos contenidos en un
instante de tiempo en los médulos RAM sector a sector para almacenarla estaticamente.
IP: Conjunto de cuatro nimeros que definen de forma jerarquica un interfaz de red de
un sistema que utilice el protocolo TCP/IP.

JSON: JavaScript Object Notation es un lenguaje de comunicacion de informacion
basado en duplas de clave valor en formato texto que alternativo al XML.

Keepalive: Tipo de mensaje enviado en un sistema de comunicaciones para mantener la
conexion desde un dispositivo.

Latencia: Suma de retardos temporales en un proceso de comunicaciones.

Mapa de red: Esquema de las conexiones de red de un sistema dado.

MDS5 y SHA 256: Algoritmo univocos y unidireccionales de generacioén de valores hash

utilizados para verificar datos digitales.

MIFARE Classic: Tipo de tarjeta inteligente propiedad de NXP para soluciones de

control mediante RFIC. Almacenamiento de 1 o 4 Kb de memoria y claves estaticas.
Mutex: Abreviatura de exclusion mutua es un mecanismo de proteccion y
sincronizacion utilizado en programacion en la gestion de hilos asincronos.

NFC: Near Field Communication o comunicaciones de campo cercano. Es la tecnologia
en la que se basa las comunicaciones con las tarjetas sin contacto.

Normas UNE: Conjunto de estdndares definidos como Una Norma Espafiola por la

Asociacion Espafiola de Normalizacion.

NXP Semiconductores: Empresa de semiconductores propietaria de la tecnologia de

tarjetas sin contacto MIFARE.
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Query: Consulta realizada en un lenguaje definido para la extracciéon o manipulacion de
los datos de una base de datos.

RACK: Es un mueble disefiado para almacenar un conjunto de maquinas que actiian
como servidores o almacenadores de datos de forma paralela y en red.

RAM: Random Access Memory es la memoria principal de un dispositivo. De tipo
volatil, es el espacio donde el procesador almacena los datos de trabajo de los procesos.

Red interna o restringida: Comunmente definido como un tipo de red local o LAN

implementada para un conjunto de usuarios conectados fisicamente por Ethernet.

RFID: Radio Frequency Identification o identificacion mediante radiofrecuencias.
Corresponde al conjunto de estandares de 1SO 14443 para comunicaciones NFC.
Router: O enrutador es un dispositivo fisico de la capa de red que se encarga de
establecer las rutas de comunicaciones de una red y distribuir y gestionar las IPs de esta.
Script: Secuencia de comandos que se emplea para definir un programa simple en un
lenguaje dado.

Servidor: Es una maquina capaz de recibir las peticiones de un conjunto de dispositivos,
procesarlas y responder con los datos necesarios.

Sistemas de 32/64 bits: Longitud de palabra utilizada por la arquitectura de un OS para

definir la capacidad de procesamiento de datos. Los sistemas de 64 son mas potentes.
Sniffer de red: Programa informatico disefiado para conectarse a una red y registrar
todas las tramas enviadas en un espacio de tiempo.

Spoofing: Ataque de suplantacion de identidad para enmascaramiento de las actividades
delictivas.

SSH: O Secure SHell es un protocolo de acceso seguro y cifrado a maquinas en remoto
utilizando por defecto el puerto 22 de una direccion IP.

Tarjetas inteligentes o contactless: Tarjetas con chips de memoria y tecnologia de

comunicaciones NFC.

TCP/IP: Conjunto de protocolos que definen un estindar de comunicaciones entre
maquinas utilizando una red para transmitir informacion en paquetes estructurados.
Timeout: Tipo de excepcion. Tiempo méaximo excedido de un intervalo definido para
realizar una accion.

Trama de red: Es el conjunto de paquetes que se envian por una red para establecer

comunicaciones y transferencia de informacion.


https://es.wikipedia.org/wiki/ISO_14443
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UID: Identificador de usuario. Conjunto de digitos de una longitud definida y en
formato hexadecimal que sirven para distinguir un elemento concreto de un conjunto.
XML: Extensible Markup Language es un conjunto de reglas jerarquicas con las que se
define un modelo de datos para comunicacion de informacion entre dispositivos.

XSD: XML Schema Definition es un lenguaje que define la estructura y reglas de un

fichero XML. Se utiliza como control para verificar ficheros y como generador de estos.
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6. INTRODUCCION

Vivimos en una época donde la tecnologia crece de forma exponencial. Este
rapido crecimiento hace que, ni los propios creadores sean capaces de abarcar y
controlar todos los aspectos y conexiones de sus creaciones.

Cada dia se descubren y publican vulnerabilidades y brechas de seguridad en los
servicios mas insospechados. Grandes y pequefias empresas estan avocadas a contratar
y/o montar equipos de seguridad multidisciplinares ya que, no solo hay que proteger los
datos en la red, sino que en la actualidad sigue habiendo muchos objetos fisicos que
custodiar dentro de las empresas. Estos suelen concentrarse en localizaciones fisicas
como laboratorios, almacenes, servidores, registros, etc., pero pueden ser simples cajas
fuertes o habitaciones restringidas dentro de los edificios corporativos. La seguridad
fisica y presencial sigue siendo muy importante.

Pero este tipo de seguridad debe de apoyarse en la tecnologia, pues de lo
contrario, no seria capaz de cubrir todos los complejos aspectos de la seguridad actual.
Ya no es suficiente con una caseta de seguridad que controle la entrada de un edificio
mediante un circuito cerrado de camaras perimetrales. El acceso a los edificios debe
estar controlado, pero que el personal de la empresa pueda acceder a un edificio de esta,
no implica que pueda tener acceso a todas las plantas o salas. Ejemplos serian los de un
miembro del equipo legal que no tiene acceso a la sala de servidores o un ingeniero de
software con acceso restringido a un laboratorio quimico.

Esta es la razon por la que las empresas despliegan en sus propiedades desde
controles de acceso mediante llaves electronicas, a complicados registros biométricos de
huellas dactilares, de voz o sensores de retina en sus areas restringidas. Estos controles
de acceso suelen estar interconectados a través de circuitos cerrados y mantenidos
mediante una base de datos donde se guardan los perfiles de los empleados, los accesos
y los permisos denegados. De esta forma, con un simple registro de niveles, se puede
regular los accesos de un edificio.

Este aparente hermetismo no estd exento de fallos de seguridad, cada sistema
fisico tiene sus peculiaridades y puede ser engafiado. Clonado de tarjetas, grabaciones,
lentillas, etc. La literatura y el cine estan plagadas de intrusiones a zonas de seguridad,

y, aunque no todas son reales, si que muchas han sido quebraderos de cabeza en su
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momento para las compafias del sector. El avance de la tecnologia podria suponer un
avance en la seguridad, pero también supone un avance en las herramientas de ataque.
Las empresas de seguridad deben estar constantemente actualizadas o serdn presa facil
para los atacantes. No deben dejar fisuras en sus sistemas de seguridad. Ni digitales, ni
fisicos, ni personales.

Para mejorar sus servicios, las empresas encargadas de la seguridad firman
convenios con otras empresas especializadas en diferentes aspectos del negocio. De esta
forma, al especializar competencias externalizando servicios, se fortalecen tanto las
defensas implementadas, como las respuestas ante los diferentes incidentes de
seguridad. Para consensuar estas colaboraciones, y aunar esfuerzos, suelen definirse
protocolos de actuacion y realizarse auditorias que registran las competencias de cada

empresa.

En el presente trabajo se va a analizar un incidente de seguridad dentro de un
edificio corporativo. En una revision rutinaria del material almacenado dentro de una
sala de alta seguridad, se ha descubierto la ausencia de ciertos articulos. Tras dar la
alerta, el personal de seguridad pone en marcha los protocolos de alarma definidos por
los equipos de gestion de incidentes. En este caso precintan el escenario y aseguran el
resto de las zonas de seguridad y las puertas de entrada con personal de refuerzo. Una
vez realizado estas acciones contactan con la empresa de analisis forense y
ciberseguridad con la que se han externalizado los procesos periciales de andlisis
forense de escenarios y tratamiento de pruebas ante posibles implicaciones legales.

En este punto entra en escena la empresa que vamos a representar. Una
compaiiia dedicada a la ciberseguridad. Los servicios que presta se desarrollan en el
ambito del estudio y analisis de incidentes para la documentacion pericial de los mismos
de cara a investigaciones policiales, juicios o0 mediaciones.

Dicha empresa es reconocida en el sector por su credibilidad y rigurosidad en el
analisis, la preservacion y la presentacion de las pruebas. Por esta razon la empresa de
seguridad del edificio atacado ha elegido este servicio para externalizar la respuesta ante
posibles incidentes de seguridad. Como ya se ha realizado un contrato de servicios, los

encargados de la seguridad del edificio se ponen rdpidamente en contacto con el

11
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servicio de alarmas, para registrar el incidente e informarse de las acciones
suplementarias al protocolo preestablecido que deben de realizar para asegurar el

escenario en la busqueda de la brecha de seguridad en su sistema.

12
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7. METODOLOGIA DE LA EMPRESA

En este caso practico vamos a simular la respuesta pericial y el posterior analisis,
de una brecha de seguridad en un sistema cerrado de control de acceso con zonas
restringidas.

Para la realizacion de este caso practico vamos a suponer que representamos una
compaiia dedicada al andlisis forense. Las bases de la compaiiia son, por lo tanto, las
normas UNE 71506 y UNE 71505, que ademas de certificar la integridad y credibilidad
de la empresa, procuran un ciclo de trabajo en el tratamiento de incidentes veridico,
confiable, contrastable e imparcial.

Gracias a las metodologias de recoleccion de pruebas y pautas para la creacion,
mantenimiento y mejoras del Sistema de Gestion de Evidencias Electronicas (SGEE) y
del Sistema de Gestion de la Seguridad de la Informacién (SGSI), se ha construido una
empresa lider y confiable en el sector de las auditorias forenses y la ciberseguridad.

Con estos principios, el ciclo de tratamiento de pruebas para la gestion de un
incidente que, siguiendo las normas UNE citadas, se va a aplicar por los peritos y
analistas es el siguiente:

1. Preservacion y adquisicion de evidencias

2. Documentacion
3. Analisis
4

Presentacion de resultados

Estos pasos, aplicados a las tareas y servicios realizados por la empresa que
estamos representando, enfocados al andlisis forense de incidentes de seguridad quedan
definidas como:

1. Preservacion y adquisicion de evidencias. El equipo pericial de la

compafiia acude al lugar donde se encuentren los datos almacenados y/o los
equipos implicados en el ataque. Recopilard, etiquetard, fotografiard y/o
clonard las pruebas necesarias. Abrird el expediente del caso para iniciar el
registro de la cadena de custodia de pruebas para la preservacion de estas

ante posibles andlisis, contraandlisis y presentacion en un posible proceso
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legal. En el desarrollo de este proceso se aplicaran los estandares de las
normas UNE para su verificacion e imparcialidad.

2. Documentacion. Tanto en los diferentes lugares afectados por el ataque,
como en el laboratorio de la compaiia, se documentaran todos los pasos
realizados para cumplimentar los informes y las cadenas de custodia. Esta
documentacién se ira actualizando a lo largo del proceso de andlisis y se
presentara junto a las conclusiones.

3. Analisis. En esta fase el equipo especializado de la compafiia procesara la
informacion y los objetos obtenidos en la adquisicion de evidencias, y
buscara discrepancias y brechas para replicar y catalogar el incidente
quedando todos los pasos registrados en la documentacion. El proceso puede
dividirse en los siguientes pasos:

- Andlisis del sistema operativo, OS, de las particiones y
sistemas de archivos de los equipos.

- Comprobacion de la seguridad implementada en dichos
dispositivos y en los periféricos.

- Busqueda y recuperacion de ficheros y/o programas
borrados, asi como rastros de artefactos o accesos a red sospechosos.

- Analisis detallado de los datos obtenidos.

4. Presentacion de resultados. En esta tltima fase, el equipo de la compaiiia
recopila la documentacion generada en los procesos anteriores y expone las
conclusiones en un informe de evidencias. Dicho informe estara basado en
las normas UNE de la compafiia y en la experiencia y credibilidad de esta.
Asegurando la veracidad y la trazabilidad de las conclusiones y las pruebas,

analisis y conclusiones.

Siguiendo los principios expuestos, los equipos periciales de la compaiia que
acuden a los incidentes estaran equipados con herramientas y dispositivos hardware y
software certificado por la empresa, ya sea bajo licencia y certificacion de terceros u
open source con comprobacion y aceptacion por la cibercomunidad. Se realizan
comprobaciones periddicas de los materiales para garantizar que no alteraran los

escenarios ni las pruebas.
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En la actualidad el equipo pericial consta de portatiles con sistema operativo
Linux y distribuciones CAINE para aprovechar la versatilidad y potencia de sus
herramientas enfocadas al analisis forense. Los portatiles se plataforman con imagenes
nuevas al inicio de cada caso y se realizan copias catalogadas con hash al finalizar, para
futuras comprobaciones. Ademas de las herramientas genéricas de la distribucion, se
instalan otras solicitadas y comprobadas por nuestros analistas. En su mayoria estas
herramientas son scripts para trabajar contra sistemas operativos Windows y muchas de
ellas son recomendadas por instituciones como el INCIBE.

Como interfaz en el andlisis de periféricos y clones se utilizan bloqueadores de
escritura. Estos permiten acceder y modificar los datos de un disco duro como si
estuviéramos conectados a €l, pero en realidad se trabaja sobre una copia virtual, ya que
cuando se desconecta el periférico los datos iniciales no se alteran de ninguna manera.
(Este tipo de dispositivos es muy Ttil, por ejemplo, cuando se quiere escanear una copia
de un sistema operativo Windows, que en las ultimas versiones guarda en el arranque
datos del hardware del dispositivo donde se arranca y otros valores, y que por lo tanto
corromperia la prueba simplemente con encenderla).

También es comun el uso de clonadores para realizar copias exactas de las
pruebas recogidas ademas de la generacion de imagenes de disco digitales que pueden
ser utilizadas para virtualizar los escenarios.

Tanto los discos duros como las memorias externas utilizados en cada incidente
son nuevos y han sido formateados previamente. Nunca se reutiliza material de un caso
a otro. Se catalogan desde la compra del material hasta la asignacion al equipo pericial
de un incidente dado para su trazabilidad.

Todos los registros digitales obtenidos y/o generados se certifican con valores
hash mediante algoritmos SHA 256 ya que algunos de nuestros clientes siguen teniendo

equipos de 32 bits en sus instalaciones.

En la apertura del expediente de un nuevo caso de la empresa, se asigna un
numero de referencia que se utilizara para relacionar todos los documentos generados y
la catalogacion de pruebas en la cadena de custodia. Dicho niimero de referencia se
incluird impreso en las hojas de evidencias y se utilizard para correlacionar la

informacion y los documentos junto con las firmas de los diferentes técnicos y peritos
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que generen y completen dicha documentacion. En los anexos de este trabajo [Anexo
IV] se presenta un ejemplo de apertura de expediente, una hoja del registro de pruebas
extraidas, y una hoja de documentacion de una prueba extraida en el lugar de los hechos

que posteriormente es ampliada en la fase de analisis.
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8. DESCRIPCION DEL INCIDENTE

Para el desarrollo de un caso de peritacion y andlisis de las caracteristicas de este
supuesto, suelen darse dos tipos de escenarios. Cuando una empresa se encuentra ante
un problema de seguridad y acude a otra para la gestiéon del incidente. O cuando la
empresa, intentando adelantarse a situaciones de este tipo, establece un servicio de
asistencia externo o interno para dicha gestion.

En el primer escenario, el mas comun, desde la deteccion hasta que se empieza a
extraer pruebas hay que realizar un proceso de seleccion de servicios y contratacion de
los mismos, que supone una demora que puede ser crucial en la resolucion del
incidente.

En el segundo caso, la puesta en marcha de protocolos de seguridad, peritaje y
analisis son inmediatos. Suponiendo una gran ventaja a la hora de gestionar este tipo de
incidentes.

El incidente que vamos a analizar en este caso practico lo vamos a enmarcar en

un escenario del segundo tipo, y es el descrito a continuacion.

Incidente:

En una empresa puntera de productos quimicos se ha detectado que en uno de
sus laboratorios han sido sustraidos ilegalmente unos kits con algunos de sus productos
en proceso de investigacion. El descubrimiento se ha producido en una comprobacion
de inventario rutinaria. Lo que indica que, o los infractores han sido capaces de romper
la seguridad del edificio, o se trata de un miembro del personal. En ambos casos
necesitan pruebas para resolver el incidente ayudando a la policia y acusar al o a los
implicados.

Después de detectar el incidente, se activa la alarma, y el equipo de la empresa
de seguridad del edificio aplica sus protocolos de emergencia para reforzar la seguridad
y asegurar el resto de las zonas de alto acceso del edificio, mientras se despeja y

precinta la zona afectada y se denuncia el incidente a la policia.
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Paralelamente a la implementacion de las medidas descritas en los protocolos
establecidos, el encargado se pondrd en contacto con la linea de emergencias de la
compafiia de analisis forense contratada e informara de la sustraccion de material de
seguridad. La empresa activard en ese momento su propio protocolo de alerta ante
incidentes e informa al equipo pericial asignado al evento.

Segun se ha informado, el periodo de las comprobaciones de inventario es de
una semana. Por lo que se establece que la ventana temporal para analizar el incidente

es de los ultimos siete dias.

8.1. PROTOCOLO DE ALARMA
ESTABLECIDO ENTRE COMPANIAS

Previamente al incidente, al cerrarse el contacto con la empresa de analisis
forense, se debe de haber establecido una primera linea de actuacion en casos de ruptura
del perimetro de seguridad. En dicho protocolo, se establecerd una serie de actuaciones
encaminadas a la preservacion de posibles pruebas. Este tipo de protocolos suele
generarse después de la realizacion de una serie de analisis o auditorias realizadas para
catalogar y documentar el tipo de sistemas que se pueden ver afectados. Dichos analisis
son también un apoyo para los peritos desplazados a los escenarios, que dispondran de
informacion concreta de la situacion y podran plantear el mejor sistema de actuacion sin

tener que realizar una primera fase de analisis del escenario.

En este caso existe un informe asociado a la contratacién de servicios en el que
se describen los sistemas de seguridad implementado en el paquete asegurado. Como
consecuencia de dicho informe se establece que tras la deteccion de una brecha de
seguridad se despejen las zonas de alto nivel de acceso por el equipo de seguridad fisica
y se anote el personal que las ocupaba, comprobando el nivel de acceso de dichos
empleados. En las puertas del edificio se abrira solo un acceso sin control electronico,
para no alterar las bases de datos de los servidores (que deben permanecer encendidos),

y se realizard una copia en papel del registro de entrada del dia, sobre el que se ira
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anotando manualmente las salidas del edificio tras comprobar las credenciales. El resto

de los accesos al edificio quedaran cerrados.

8.2. RESUMEN DEL INFORME DE
SEGURIDAD PREVIO

Con fecha de marzo de 2019 se acepta el informe sobre los sistemas de
seguridad implantados por la compaiia de seguridad AAAA S.A. en las instalaciones de
los Laboratorios BBBB sito en la calle CALLE niimero NN de CIUDAD.

En este informe se detalla tanto el sistema instalado como los informes de los
proveedores de servicios con los que se ha contratado la seguridad.

- DDDD para la videovigilancia mediante un circuito cerrado de camaras
internas y externas. Asi como el almacenamiento y custodia de los
videos.

- EEEE para los equipos de lectura de tarjetas inteligentes, comprobacion

de accesos y apertura de puertas mediante una red local.

Situacion:

El edificio ocupa una manzana entera con una planta de 5750 m? de superficie
sobre plano. Consta de diez plantas mas tres sotanos dedicados a plazas de
aparcamiento.

La décima planta estd dedicada a despachos y salas de reuniones. El acceso
general es libre mientras que los despachos tienen controles de acceso en las puertas.

La novena planta esta dedicada a oficinas de los departamentos legal,
administrativo y de recursos humanos.

De las plantas cinco a la ocho se encuentran las oficinas de los empleados de
ingenieria y desarrollo, comercial y marketing, algunas salas de reuniones menores y

zonas de descanso.
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Las plantas uno a cuatro, contienen los laboratorios y almacenes de productos,
asi como la sala de servidores de la empresa. Todas las dependencias tienen control de
acceso y diferentes niveles de seguridad.

La planta baja estd ocupada en la parte delantera por el control de acceso
mediante tornos, una recepcion con centralita, la garita de seguridad, los cuatro
ascensores y la escalera principal. Por la parte trasera se accede a la zona de carga y
descarga, a unas dependencias para los transportistas, para el personal de seguridad y el
de limpieza, el montacargas y a los cuartos del control eléctrico y del sistema central de

seguridad del edificio.

Seguridad:

Todo el edificio estd monitorizado las 24 horas por una red de cdmaras tanto en
la parte exterior como en las plantas, accesos y puntos calientes. DDDD informa que las
camaras de vigilancia instalas capturan una imagen cada cien milisegundos (10 FPS) en
formato 360p de relacion de aspecto 16:9, 640x360 px, con vision nocturna para los
momentos de oscuridad. Las imagenes se pueden ver en tiempo real en sala de
seguridad y se envian un servidor que las almacena durante un periodo de diez dias para

su posible visualizacion.
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Servidor de almacenamiento

(s

Camaras
perimetrales e
internas

Router de red
interna

/3

Sala de seguridad

|

Fig 1: Esquema de red interna del sistema de videovigilancia

El sistema de control de acceso estd cableado a un router interno que sirve
direcciones fijas. Los sistemas de apertura de las puertas estan emparejados por IP a los
lectores de tarjetas inteligentes. El otro nodo de la red es un servidor con la base de
datos en la que se guardan los permisos de acceso de los empleados y el registro de
accesos. Este servidor estd conectado punto/punto con un ordenador situado en la
entrada para el uso del personal de seguridad y recepcion. Desde este ultimo terminal se
puede acceder a los registros y a los perfiles dados de alta, asi como generar tarjetas

temporales de acceso para las visitas.
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Fig 2: Esquema de la red interna del sistema de conirol de acceso.

Los lectores de tarjetas inteligentes trabajan con tecnologia NFC [Anexo I] sin
contacto. El software cargado tanto en los propios lectores como en el control de la
apertura de las puertas/tornos esta firmado con mochila de credenciales y consta de
protocolos de integridad y certificacion para evitar instalaciones no deseadas.

Las tarjetas utilizas son de la gama MIFARE Classic EV1 de NXP [Anexo II]
con claves fijas para cada sector de datos. Aunque este tipo de seguridad es la mas
basica de las tarjetas MIFARE, la compafia optd por ellas de forma consensuada con
los Laboratorios. Se compensa la baja seguridad con el algoritmo de comprobacion de
los datos escritos en la tarjeta.

El lector, una vez detectada la tarjeta y verificado que se trata de una tarjeta
emitida por la compaiiia, envia un mensaje TCP/IP en formato JSON [Anexo III] con el
perfil del usuario al servidor, que comprueba si tiene permitido el acceso. Si es correcto,
se envia a su vez un mensaje de apertura de la puerta correspondiente. El lector controla
el bloqueo y desbloqueo de las puertas. En el siguiente esquema puede verse el flujo de

mensajes entre los tres tipos de dispositivos.

22



IMF. MASTER ENCIBERSEGURIDAD. TFM MARIANA TOLEDANO DIAZ

sd Mensajes )

Lector DB Puerta

1: Leer Credenciales

2 - Validar Credenciales > ' 3 - Desblogueo
. » 5:Error H
4 ACK 6 : Blogueo
--------------------------------- - CRLELEEEEEEEEE LR PR EEEREREREEEE
7 - Validar Credenciales & - Desbloguen
e 10 : Validacion
9:ACK - 11 : Blogueo
O O O

Fig 3: Flujo de mensaijes entre el lector de tarjetas, el servidor con la DB y las puertas.

El sistema tiene una seguridad media/alta gracias a la implementacion de redes
aisladas que sirven como cortafuegos. Los puntos de acceso a la red son pocos y estan
controlados, por lo que la probabilidad de ataques por red es baja y el apoyo del
personal de seguridad reduce la posibilidad de vandalismo.

Por lo que el sistema se considera de baja vulnerabilidad.
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9. ANALISIS FORENSE

Tras la alerta levantada desde la central de respuestas a la recepcion de la alarma
de seguridad, se desplaza un equipo pericial al edificio de la compaiia. Dicha dotacion
ha de presentarse a las figuras policiales que se encuentren en la escena y a los notarios
si es necesario. Una vez certificado su acceso a las pruebas, siempre en colaboracion
con los agentes de policia y los cuerpos de seguridad del edificio, pueden proceder a la
toma y adquisicion de evidencias.

En este caso, deben de colaborar con el equipo enviado por la empresa EEEE ya
que su software estd certificado y se ha acordado con ellos una colaboracién en el
analisis de sus equipos.

Una vez estudiado el informe generado por la propia empresa, de forma conjunta
al equipo de EEEE y con los responsables del sistema informéatico de los Laboratorios,

se procede a la recogida y catalogacion de las pruebas.

9.1. PRIMERA EVALUACION

El estudio del informe de seguridad y la informacion recogida in situ hacen que
el equipo pericial divida su actuacion en tres bloques. Sistemas operativos, red y
periféricos.

La primera accion se realizard sobre los dispositivos que contienen sistemas
operativos completos. Dado que los datos volatiles son los mas sensibles, se procedera a
clonar, analizar y copiar tanto el equipo situado en la recepcion como el servidor situado
en un RACK del CPD del edificio. Estaba establecido en el protocolo de alarma que
tanto el servidor y como el equipo situado en la recepcion debian ser precintados sin
apagar para no perder los datos volatiles de la memoria RAM.

Después de asegurar los datos digitales, se procederd a escanear la red para

comprobar si ha habido accesos no permitidos o comunicaciones sospechosas.
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Por tultimo, se procesaran los sistemas de acceso a la sala afectada y los de la
recepcion. Todos los puntos de acceso han sido sustituidos por personal de seguridad y
se esta haciendo un control manual de las entradas y salidas, por lo que son los equipos

con menos exposicion a ser alterados y por eso se dejan para el ultimo lugar.

9.2.  ACQUISICION DE EVIDENCIAS

Los pasos seguidos por el equipo pericial en su actuacion conjunta con los
cuerpos de seguridad y los equipos de apoyo de la compaiiia afectada y del resto de

empresas implicadas son los siguientes.

9.2.1. Obtencion de datos volatiles y clonado de discos

Los peritos proceden a clonar los datos tanto del servidor como del equipo de
recepcion. Tanto los discos duros como las memorias volatiles.

En primer lugar, se conectaran a la red interna del sistema de control de acceso
para poder acceder al servidor mediante una conexion SSH preparada para nuestro
acceso. Dicha conexion se realiza desde la terminal de nuestros equipos portatiles con
distribucion CAINE.

Lo primero que hara el perito es comprobar que el router sirve una direccion IP
de la red interna y que se puede conectar con la IP estatica del servidor. 10.0.2.15. Para

ello utilizamos los comandos ifconfig y ping en la terminal de nuestro sistema.
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ifconfig
3<UP,BROADC ,RUNNING,MULTICAST> mtu 1500
oadcast 10.
64 D

frame 0
(163.1 KB)
verruns @ carrier 0 collisions

o: s=73 > mtu 65536
255.0.0.0

frame 0

X errors 0 dropped @ carrier O collisions

cair
PING 10.0.2.15 (10.0.2.15) 5
4 bytes from 10.0.2.15: icn : 3 ms
/ from 10.0.2.15: icmp_seq=2 tt1=64 time=0.537 ms

.2.15 ping statis
transmitted, 2 r d, 0% pack ss, time 1001ms

Fig 5: Comprobacién de la conexidn con el servidor mediante ping

A continuacion, se establecerd la conexion mediante el protocolo SSH con el
servidor utilizando las credenciales habilitadas para tal efecto y se comprobard si se

puede entrar en el sistema.
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caine@caine:~$ ssh usuario@l0.c
The authenticity of host 'l ).0.2.15)"' can't be establishe
ECDSA key fingerprint is SHA256:++v /S Z /6J3PBYEDjFUQq
Are you sure you want to continue connectin /
Warning: Permanently added '10.0.2.15' (ECDSA) of known hosts.
@10.0.2.15"
4.19.152-1 (2020-10-1

The pro / X system are free software;
the ct distribution terms for e = scribed in the
individual files in /usr/share/doc,

Debian GNU/Lin comes with ABSOLUTELY NO WARRANTY, to the
permitted

Last login

usuario(

comp
usuario bian-10-server-amd64:~$

/home/usuario
usuario@debian-10-server-amd64:~$

Fig 7 Comprobacién del tamaio de la memoria RAM y generacion de la imagen con la herramienta
genérica dd

Una vez extraida una copia de los datos volatiles del equipo, se genera una copia
virtual del disco duro y se cataloga. En este caso también hacemos uso de la herramienta
dd para extraer el directorio /dev/sdaX donde esta alojado el grueso de la memoria del
disco. Dicha copia servird como punto de pruebas virtualizado y como medida de doble

contrastacion de los datos del disco.
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-h
Mounted on

0

2. 9M

8.8G

0

tmpfs 0
tmpfs 0
tmpfs 49M 0
tmpfs 49M 0
' ' 624-0921-000003-

390 41+D recoer
54J9E 40+0 records
' 280 bytes (

on
ine:~/Document i usuario@l.0.2.15:/home/usuario/1595624-
)003-3948 -\
d10.0.2.15's

021-000003-39 rt-img-server.dd % 2478MB 40.5MB/s 09:54 ETA

Fig 8: virtualizacién del punto de montaje del disco del servidor con dd y extraccién por scp.

Tras asegurar los datos virtuales, se realizara un escaneo preliminar de las
conexiones y procesos desplegados para monitorizar el estado en el que se encuentra el
servidor. Se volcaran los datos a ficheros de texto planos y, al terminar, se empaquetara
dicha informacion en un fichero comprimido en formato tar para certificar los ficheros

mediante hash y poder realizar contrastacion de datos en el futuro.

bian-10-se r-amd am_data$ ps at

r-amd64: am_data$
-am am_data$

r-amd64: am_data$ > X
-amd am_data$ audo nets tat -tpaun > netstat.txt
-amd64 : am_data$ free -h > free.txt

( -amd am_data$ ifconfig > ifconfig.
-bash: n no wn:ont|ada

usuar ' )-se /ram_data$ sudo ifconfig = ifconfig.txt
am_data$ htop >
am_data$
N $ dmesg dmesg.
Operation not
am_data$ sudo
am_data$ uname -a >

Fig 9: solicitudes de datos de ejecucién en el servidor desde la conexién SSH
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Fig 11: Extraccién del fichero comprimido mediante scp y hash

Dada la configuracion de los equipos, los comandos mas importantes son ps para
comprobar que no exista ningin proceso sospechoso en ejecucion, y un escaner de
comunicaciones abiertas con netstat. Se puede observar que el puerto 3121 estd
levantado en estado LISTEN, como es de esperar ya que es el puerto de escucha de la
aplicacion permisos.py que estd siendo ejecutada en el equipo. En un primer analisis no

se detectan procesos ni conexiones sospechosas y la memoria no parece alterada.

-tpuan
non-owned
hown, you wou
/e Internet connections
/-Q Send-Q Local - Foreign res State PID/Program name
0 0.0.0.0 ) 0.0.0.0:% LISTEN
0 0.0.0.0 0.0.0.0:* LISTEN
10.0.2.10:53180 ESTABLISHED -
. LISTEN

6:5.0.0:'
0.0.0.0:*
0.0.0.0:*

Fig 12: Andilisis de conexiones de red con netstat en el servidor
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Una vez realizada la extraccion de evidencias del servidor, y después de
comprobar que no parece afectado por ningun ataque activo, se fotografia el RACK para
descartar vandalismo y se desconecta. Una vez desconectado de la corriente y de la red,

se procede al clonado fisico del disco duro mediante un clonador de memorias SATA.

A continuacidn, se realizara un proceso similar en el equipo situado en la

recepcion. El sistema operativo en este caso es un Windows 10 Home con valor de

compilacion 19042.1237.

Especificaciones de Windows

Edicion Windows 10 Home

Versién 20H2

Instalado el 23,/02/202

Compilacién del sistema operativo 190421237

Experiencia Windows Feature Experience Pack
- 200

Fig 13: Especificaciones del equipo instalado en la recepcidn del edificio

Igual que en con el servidor, lo primero que se extrae es la memoria RAM con
los datos virtuales del equipo. En este caso se va a utilizar la herramienta libre
winpmem para generar la imagen. Para virtualizar el equipo generando una copia del
disco duro se utilizard la herramienta Disk2vhd. Y para extraer registros de la memoria

y del estado de la maquina se realizaran consultas de forma que se registraran en

ficheros.
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top> Downlo: Wwinpmem_mindi
8-win-recepcion.dmp

WinPmemad
Extracting driver to C:%

Dr r Unloaded.
Loaded Dri
ing C:°

Length
Length
Length
Length
Length
Length
Length
Length
Length
Length

Fig 14: Generacién de un dump de memoria con winpmem

. Disk2vhd - Sysinternals: waww.sysinternals.com

Diskc2vhd w2.01

Copyright © 2009-2014 Mark Russinovich

Sysinternals - www.sysintemals.com Use Vhdx

VHD File name: Usze Volume Shadow Copy

| \evidencias}1595624-0921-000016-3948-win 10_recep. vhdx

Velumes to indude:

Volume Label Size Free Space Requirg
WWolume{a4f0880f-0... Reservado para el sistema 579.00 MB  101.50 MB 486,12 M
€y Mo Label] 418,62GB 4442 GB 34L65¢
£ >

Help Cance Close

Fig 15: pisk2vhd para generar una imagen virtual del disco duro

31



IMF. MASTER ENCIBERSEGURIDAD. TFM MARIANA TOLEDANO DIAZ

También se utilizardn scripts como PSRecon (PowerShell Live Incident
Response) o programas de toma de datos como LastActivityView. Estos scripts y
programas para la extraccion de evidencias en equipos Windows han sido contrastados
por la cibercomunidad y son recomendados por instituciones como el INCIBE. Son

herramientas no invasivas y generan reportes contrastables.

Archivoe  Ordenes Herramientas  Favoritos Opciones  Ayuda
Be @ mime \ @0
w T © @
Extraeren Comprobar Ver Buscar  Asistente Informacion | Buscar virus
T |m evidencias.7z\evidencias - archive sdlide 7-Zip, tamafio descomprimide 376.262.868 bytes
Nombre - Tamafic Comprimide Tipo Medificado CRC32
e
PSRecon_09-10-... 2.899.437 i (Carpeta de archivos
raw 0 0 Carpeta de archivos
|J arp.bxet 4130 12.879.526 Documento de tex... AD3IACCES
|:] ipconfig.tct 3.838 ? Documento de tex... BOE2EE1D
|:] lat.txt a70 ? Documento de tex... AAZDD512
|J nb.txt 3.798 ? Documento de tex... E3ATD524
|:] netstat. txt 176 ? Documento de tex... CeBATZST
|:] Procesos.txt 36.198 ? Documento de tex... DCBE9T98
@ regedit.reg 372.126.818 ? Entradas de registro 85079CT1
|:] sc.hot 91.514 ? Documento de tex... HME18CB2
|J ServiciosEnEjecu... 0 0 Documento de tex...
€ winsudit.htrml 1.093.089 ? Chrome HTML Do... OFB430CF

Fig 16: Algunas evidencias extraidas en el equipo de recepcion
Como en el caso del servidor, no se aprecian actividades sospechosas ni a nivel

de procesos ni de consumo ni de comunicaciones, por lo que se procede a desconectar y

clonar el equipo hasta la fase de analisis.

9.2.2. Analisis de la red aislada de comunicaciones

Una vez asegurados los datos digitales procederan a monitorizar la red cableada.

Para ello, se conecta un equipo al router, como se hizo para acceder al servidor, y se
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procede a realizar una comprobacion de los dispositivos registrados, las tramas de red y
posibles trazas.

Accediendo al menu del router, gracias a la colaboracion del personal de la
empresa, se puede obtener un mapa de la red. También se comprobard que no hay
rastros de conexiones esporadicas, borradas, etc...

Para monitorizar la red se utiliza la funcién sniffer del programa Wireshark. Se
mantiene la captura de datos durante un tiempo aproximado de una hora. Pasado dicho
tiempo, y después de realizar y catalogar una copia del fichero exportable y su hash, se

realiza un analisis preliminar por si se necesitan realizar otras acciones.

videncias$ sha256sum 1595624-0

1595624-0921-00 2-3948 tarjetaOK.pcap

Fig 17: Ejemplo de obtencién del hash SHA256 de uno de los ficheros de trazas obtenidos para su
catalogacion desde la consola de Linux.

En la documentacion se observa que el puerto utilizado para las comunicaciones
con el servidor es el 3121. Primero ha de comprobarse que no existe ninguna traza
sospechosa fuera de este puerto y después que los envios y recepciones son coherentes
con la red y con la estructura de mensajes implementados.

Por lo que el andlisis solo debe mostrar tramas TCP entre los diferentes
dispositivos dados de alta en el mapa de red obtenido anteriormente. Se deben cotejar
las direcciones obtenidas con las listadas en la auditoria contenida en el informe de la
contratacion de servicios de la empresa y con los datos aportados por EEEE.

Se resuelve que todos los datos son correspondientes en nimero de equipos y
direcciones IP asignados. Tampoco se han detectado tramas ajenas a la red
implementada. Por lo que se desestima una brecha en el circuito interno. Se documentan

las muestras y se etiquetan para posibles segundas comprobaciones.
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desde uno de los equipos al servidor.
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9.2.3. Desmontaje de los dispositivos de acceso de la puerta del laboratorio

Con la ayuda del equipo policial y del de la compafiia EEEE se procede a
fotografiar y examinar el lector de tarjetas y el controlador de apertura de la puerta del
laboratorio donde han sido sustraidas las muestras. Después de que el equipo forense de
la policia haya obtenido sus muestras, se realiza un examen exterior del hardware. Tras
documentar que no se aprecian golpes ni otro tipo de observaciones, el personal de
EEEE procede a extraer una copia de las trazas y la informacién de sistema de los dos
aparatos.

Estos se almacenan y duplican, catalogandose con sus correspondientes hash
para el posterior analisis y segundas peritaciones. Dado el nivel de seguridad de los
equipos embebidos, el volcado directo de datos esta desactivado. Para evitar clonados y
decompilaciones. La posible alteracion de software debe realizarse pasando diferentes
comprobaciones de seguridad software que garantizan la procedencia de las
actualizaciones y todo se registra en los diferentes logs de sistema.

Antes de desmontar los equipos se comprueba que las versiones de las
aplicaciones se corresponden con las que deberian estar instaladas y que no se ha
realizado modificaciones ni intentos de penetracion en los equipos. También se procede
a monitorizar la red mientras se realiza un acceso permitido y otro rechazado para
comprobar las comunicaciones desde este dispositivo.

Como puede verse en las trazas, al pasar una tarjeta por el lector, este manda un
mensaje JSON con los datos necesarios para la comprobacion del acceso y la IP del
control de puerta de la puerta asignada. Si rastreamos esa direccion, podemos observar
el mensaje del servidor para la apertura de la puerta, como se puede comprobar en las

imagenes 19 y 20.
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cain aine:/media/sdal/evidencias$ shaz256sum 1595624-0921-000012-
3948_tarjetal

al5dacdaae2dll e53c5013d7c78b3d9439dd6912ea2c42e1891629fde211
K.pcap

Fig 21: Hash de la captura de tramas de un acceso permitido

Una vez asegurado el software, se procede a la desconexion y extraccion del
equipo implicado.

También se procede a extraer la informacidn y catalogar los equipos instalados
en las puertas de entrada. Aunque estos no se desmontan por estar fuera del alcance de
la peritacion y del andlisis de pruebas, ya que el o los infractores pudieron entrar de

otros modos, y no aportan informacién adicional al analisis final.

9.3. ANALISIS Y DOCUMENTACION

Una vez recogidas todas las pruebas procedemos a la fase de anélisis.
Trabajaremos contra copias protegidas siempre que sea posible. Y en caso contrario,
realizaremos duplicados catalogados al inicio y al final de los trabajos realizados.

En este caso, dada la arquitectura de la red, los analistas consideran que el
elemento mas sensible es el servidor con la base de datos. Es el software que otorga los
accesos y puede haberse alterado de alguna forma para permitir un acceso que no

deberia haber sido permitido.

9.3.1. Primeros pasos y establecimiento del momento del ataque.

Se realiza un andlisis de la memoria obtenida con Volatility3. La version 2 de
esta herramienta se puede encontrar en los paquetes de CAINE, pero dado que los
equipos implicados son bastante actuales, vamos a utilizar la nueva version 3 que es un

programa Python que podemos descargarnos de la pagina oficial. Para analizar la

38



IMF. MASTER ENCIBERSEGURIDAD. TFM MARIANA TOLEDANO DIAZ

imagen se extraera la prueba del registro y se completara la documentacion de la cadena
de custodia.
En primer lugar analizamos los baneos para obtener la version de la imagen con

la opcion de Volatility3 banners.Banners.

-000001-3948-se
/ vork 1.0.0
Progress: 100.00 PDB scanning finished
Offset Banner

5600180 ' jersion 4.19.0-12-amd64 (debian-kern
version 8.3.0 ( an 8.3.0- #1 SMP D an
(15ffa3ld ' version 4.19.0-12-amd64 (debian- lebian.org)

version 8.3.0 (Debian 8.3.0-6)) #1 SMP Debian 4.19.152-1 (2020-10-18)

Fig 22: Informacién bdsica de la imagen con Volatility3

Los valores de version se corresponden con las especificaciones proporcionadas
por la empresa EEEE. Volatility3 es una version en desarrollo que no tiene
implementados los plugins para todos los sistemas operativos y/o versiones de
compilacion del kernel. Se comprobara si es el caso del sistema operativo analizado con
la opcidn isfinfo.IsfInfo. En la imagen se puede observar como los simbolos de Linux se
registran como desconocidos, por lo que no se puede analizar la memoria con Volatility

si no se genera un perfil especifico para la combinacion de OS-kernel.

/volatility3-1.0.0$ python3 vol.py - idencias/1595624-0921-000001-3948-server. r|
Framework 1.0.0
canning finish
Number of typ Number Number of enums Windows info Linux b
banner

/volatility3-1.0.0/v ility3/fr W y / / n Unknown 7 4 00

sh32.json Unknoy 00

bash64.json Unknoy 00

f.json Unkno

netscan-winl0-1439 6.json Unknow

/netscan-win81-x64.json Unknow

/volatility3-1.0.0/volatility3/framew mbols/windows/bigpools-vista-x64.json Unknow

/volatility3-1.0.0/volatility3/framew mbols/windows/bigpools-vista-x86.json Unknow

Fig 23. Comprobaciéon de compatibilidad con Volatility3

39



IMF. MASTER ENCIBERSEGURIDAD. TFM MARIANA TOLEDANO DIAZ

Como nos encontramos documentando un proceso legal, donde la verificacion y
la replicaciéon son sumamente importantes, se prefiere realizar funcionalidades ad hoc
que puedan ser discutibles solo como ultima alternativa. En este caso se recurrird a los
registros generados en la fase de andlisis con los comandos de escaner de memoria y
disco y se analizardn mas detalladamente.

Tras un analisis de evidencias sin pruebas concluyentes de intrusion, se va a
proceder a analizar la base de datos almacenada en el sistema. Para ello, mediante un
forense externo, se conecta el clon del disco duro del servidor a nuestro equipo. Siempre
constatando en la documentacion y la cadena de custodia los pasos realizados.

Al trabajar a través de un forense, las acciones realizadas sobre los datos del
disco externo no se escriben, por lo que no se vera alterada la informacién original. De
todas formas, como medida protocolaria, se debe comprobar que el hash al final de los
trabajos es el mismo que el catalogado en el clonado.

Como primera medida se obtiene un registro de todos los empleados dados de
alta en el sistema y sus niveles de acceso. Dicha lista se debe comparar con la
documentacién entregada por los Laboratorios. Cotejando ambas listas observamos que
ninguno de los perfiles ha sido alterado ni se encuentran usuarios no cotejables, por lo
que en una primera instancia puede decirse que la base de datos no ha sido alterada a
largo plazo. O si lo ha sido de forma puntual se han restaurado los cambios.

A continuacion, se realiza una consulta o query a la base de datos con los
accesos registrados en la puerta del laboratorio afectado en la ventana de tiempo que se
esta manejando. En esta consulta se observa un primer dato discrepante ya que una de
las empleadas tiene una cantidad elevada de accesos realizados el dia 9 de septiembre.

Y que en los dias posteriores el UID asignado a su perfil es diferente.
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UID NAME APPL  APP2 N PASES DIA PERMISOS
|Fi|t|‘o |Fi|t|‘o |Fi|t|‘o |Fi|t|‘o |Fi|t|‘o |Fi|t|‘o |Fi|t|‘o
1 OSE7ASSF JUAN DIAZ  DOMINGUEZ 2 210906 5
2 395783AE MARIA MARTIN MARTINEZ 1 210906 5
3 OSE7ASSF JUAN DIAZ  DOMINGUEZ 2 210907 5
4 395783AE MARIA MARTIN MARTINEZ 1210907 5
5 OSE7ASSF JUAN DIAZ  DOMINGUEZ 2 210908 5
6 395783AE MARIA MARTIN MARTINEZ 1210908 5
7 6243EE2D LUCAS GARCIA SERRANO 1210908 7
8 OSE7ASSF JUAN DIAZ  DOMINGUEZ 2 210909 5
9 395783AE MARIA MARTIN MARTINEZ 14 210909 5
10 95E7ASSF JUAN DIAZ  DOMINGUEZ 2 210910 5
11 528AA3F0 MARIA MARTIN MARTINEZ 1210910 5
12 S7EFAE61 SARA SANCHEZ SANTOS 3210910 6
13 OSE7ASSF JUAN DIAZ  DOMINGUEZ 2 210011 5
14 528AA3F0 MARIA MARTIN MARTINEZ 1210911 5
15 S7EFAE61 SARA SANCHEZ SANTOS 4210911 6
16 90715FA3 PEDRO ALVAREZ LOPEZ 1210011 8
17 OSE7ASSF JUAN DIAZ  DOMINGUEZ 2 210913 5
18 528AA3F0 MARIA MARTIN MARTINEZ 1210913 5

Flg 24: Resultado de la query de accesos a la puerta vulnerada en la Ultima semana. Se observa un
nUmero inusual de entradas en un empleado.

Por el registro de empleados se puede saber que Maria Martin Martinez es la
empleada encargada de la limpieza de las zonas restringidas de las plantas de I+D, entre
ellas, del laboratorio vulnerado. Dado que su media de entradas diaria es de una vez al
dia, un registro tan alejado hace pensar mas en un problema técnico que en una
suplantacion de identidad.

Para comprobar las horas de los accesos se realiza una consulta especifica que

muestra que los accesos se realizan todos en un periodo de menos de media hora.
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uID NOMBRE HORA
|Fi|t|‘o |Fi|t|‘o |Fi|t|‘o
1 395783AE MARIA 14:16
2 395783AE MARIA 14:16
3 395783AE MARIA 14:17
4 395783AE MARIA 14:18
5 395783AE MARIA 14:18
6 395783AE MARIA 14:19
7 395783AE MARIA 14:20
8 395783AE MARIA 14:20
9 395783AE MARIA 14:22
10 395783AE MARIA 14:22
11 395783AE MARIA 14:23
12 395783AE MARIA 14:25
13 395783AE MARIA 14:27
14 395783AE MARIA 14:27

Fig 25: Horas de entrada registradas para el empleado Maria Martin el dia 9 de septiembre

Para comprobar estos datos, se realiza un visionado del periodo comprendido
entre las 14:00 y las 15:15 del dia 9 de septiembre de la cAmara que muestra el acceso al
laboratorio. En ella se puede observar como una mujer con un carro de limpieza se
acerca a la puerta a las 14:13 e intenta acceder pasando varias veces la tarjeta por el
lector. Como la puerta no se abre, a las 14:15 abandona el pasillo. Pasados apenas diez
minutos, a las 14:24, un hombre se acerca a la puerta y la abre empujando sin pasar
ninguna tarjeta por el lector, ni realizando ningun gesto de fuerza, ni portando
aparentemente aparatos electronicos en las manos.

Dicho hombre sale del laboratorio a las 14:31, siete minutos después de entrar,
portando una pequefia mochila.

A las 15:06 aparece otro hombre que utilizando una tarjeta de acceso ingresa en
el laboratorio al primer intento.

Tras esta prueba visual, definimos el posible momento de la sustraccion del

material entre las 14:24 y las 14:31 del jueves 9 de septiembre.
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9.3.2. Reproduccion del incidente.

Con dicho andlisis se procede a informar de las evidencias obtenidas a los
servicios de seguridad y a la policia. Mientras identifican a las personas que aparecen en
el video y se ponen en contacto con ellas, el equipo sigue investigando para descubrir
como el segundo sujeto ha podido entrar en el laboratorio sin autentificarse, y el motivo
de las 14 validaciones de la empleada sin obtener acceso.

Para ello se sigue analizando la base de datos. Se realiza una consulta para todas
las puertas ese dia en un intervalo de tres horas que abarquen el que parece ser el
momento del ataque. En dicha consulta se puede observar que en ese intervalo la
mayoria de las validaciones se corresponden a personal de limpieza. Y que el patron de
validaciones multiples se repite entre las 14:00 y las 15:00.

Para obtener mas informacion sobre dichos patrones se debe acudir a la empresa
de seguridad. La empresa remitird a Miguel Gutiérrez Santos, que era el encargado de
seguridad del dia 9 en esa franja horaria.

Miguel informa que el turno de comida en el edificio se produce a esa hora. La
empresa impulsa que todos sus empleados coincidan, ya sea en el gran comedor interno
o en el exterior del edificio, para fomentar las relaciones y que no se entorpezca el
trabajo por la ausencia de algiin miembro de la plantilla al dividir los turnos. Ademas, es
un espacio de tiempo que utilizan los servicios de limpieza para no interferir con el resto
de los empleados, y no tener que esperar a que estos desalojen el edificio al terminar la
jornada. Como solo se requiere control de acceso a la entrada, en ese horario solo suelen
registrarse las entradas de dicho personal de limpieza.

Ese dia en concreto, varias empleadas acudieron a seguridad informando que las
tarjetas no les habian permitido entrar en las salas. Este problema es relativamente
comun en este colectivo, aunque no han sabido determinar la causa. Cuando ocurre, se
les asignan nuevas tarjetas y se actualiza la base de datos. Aquel dia se sustituyeron tres
tarjetas, siendo una de ellas la de Maria Martin Martinez

Los técnicos revisan las grabaciones y las listas de registros de entradas y
determinan que como en el caso de la puerta vulnerada, las personas que intentan
validar un acceso pasadas las 14:00 del dia 9 de septiembre no reciben respuesta en el
momento. Instintivamente, en cada caso, los empleados repiten el intento de acceso un

numero indefinido de veces. La puerta sigue sin abrirse por lo que los empleados cejan
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en el intento de entrar. Pero las validaciones quedan registradas en la base de datos un
tiempo después.

Junto con la dotacion encargada de dar soporte a las pruebas realizadas por el
equipo pericial por parte de la compaiiia EEEE, se procede al montaje de un entorno
simulado para pruebas en el que se intentara reproducir este comportamiento. En este
caso se van a simular las acciones de los periféricos de lectura de tarjetas y apertura de
puertas mediante scripts de Python generados por la compaiiia EEEE. Estos scripts de
simulacion se van a verificar primero registrando una accidén en un aparato fisico y
comparando los resultados con los obtenidos en los simuladores.

Mediante un sistema de maquinas virtuales gestionadas por VirtualBox en modo
de red interna (local NAT), y la ejecucién de dichos scripts, replicaremos la red de
lectores y controladores que se comunica con el servidor.

Tras varias pruebas fallidas se consigue replicar el error de verificacion
saturando la aplicacion que gestiona las peticiones y se comunica con la base de datos.
Dicha aplicacidon abre comunicaciones en el puerto de la red, 3121, y procesa por colas
los mensajes de entrada.

La arquitectura de dicha aplicacion tiene varios hilos enfocados a la escucha de
mensajes, mientras que solo un hilo procesa las peticiones. Si se satura de mensajes la
aplicacion, debido a los mutex de proteccion de datos y la latencia de las
comunicaciones con la base de datos, el tiempo entre la llegada de las solicitudes y su
procesamiento se dilata.

Si se observa el flujo de mensajes entre los dos terminales y el servidor puede
deducirse que el problema del retardo en el procesamiento de las comunicaciones en el
servidor deja las puertas desbloqueadas y a la espera de un mensaje de apertura. Esto es
debido a que el control de la puerta no se gestiona en el propio dispositivo, sino por el
ciclo de mensajes. Cuando se valida una tarjeta, el lector informa a la puerta de que
debe desbloquearse y esperar ser abierta, pero esta no se desbloquea hasta que no recibe
un mensaje con esa instruccion. Como el procesamiento de los mensajes se realiza con
retraso en el servidor, el socket de envio desde el lector a dicho servidor se cierra por
timeout y el mensaje de bloqueo nunca llega a enviarse. Quedando la puerta expuesta.

Cuando el servidor consigue procesar el mensaje, comunica a la puerta que debe

abrirse, y como no se ha bloqueado, la puerta queda indefinidamente abierta.
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Una vez encontrado el proceso de ruptura de la seguridad se procede a

documentar el entorno de pruebas para posibles réplicas o peritaciones externas.

9.3.3. Busqueda del vector de entrada para el ataque.

Dados los resultados obtenidos, se puede suponer que el ataque se ha realizado
bien a la red, o bien al puerto de comunicaciones del servidor. Que es el que sufre el
ataque por saturacion de tramas. Para descartar las opciones se satura la red de pruebas
con mensajes TCP. De esta forma se consigue el retraso en el procesado de la cola de
mensajes del servidor, pero también una desincronizacion del resto de mensajes que no
produce el mismo resultado en la apertura de la puerta.

Por consiguiente, parece que el ataque fue dirigido directamente al puerto de red
del servidor. Lo que implica un direccionamiento TCP directo. Y por lo tanto un acceso
a la red cableada del sistema.

Para analizarla, se recuperan los ficheros de captura de red con Wireshark,
previo registro en la cadena de custodia. Sobre ellos se aplicardn varios filtros mediante
los que se intentard obtener indicios de intromision o de otras IPs registradas. Pero
como ocurriera en la adquisicion de evidencias no se observan indicios que apunten en
esa direccion.

Tras ponernos en contacto con las empresas que confirman que las instalaciones
cableadas estan empotradas y que no se dejan puntos de acceso visibles, solo en la sala
de servidores, se puede deducir que o el atacante debi6 acceder fisicamente a dicha sala,
o realizar una pequeia obra de mantenimiento para llegar a los cables que habria,
posiblemente, delatado sus intenciones. Las dos opciones parecen altamente arriesgadas
para el perfil de ataque perpetrado. Por lo que se aparca el andlisis de esas vias hasta
encontrar nuevos indicios.

Una vez descartada la red cableada solo queda por examinar el otro punto de
conexion con el servidor. El ordenador corporativo situado en la recepciéon. Aunque
dicho ordenador se encuentra fuera de la red del control de acceso, tiene un punto de
acceso al servidor para realizar consultas y modificaciones a la base de datos. Esta

conexion es cableada punto-punto con IPs fijas, por lo que el atacante deberia de tener
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acceso fisico y conocer la configuracion de red para poder acceder al puerto y lanzar el
ataque. Esta opcion parece que estd nuevamente fuera de alcance, pero no se descarta
completamente un bypass de red.

Se procede a recuperar la imagen de la memoria, el clonado de disco, y la copia
virtualizada de las muestras obtenidas en la fase de obtencion de evidencias del almacén
de pruebas para su analisis.

Se intenta analizar el dump de memoria de Windows10 con Volatility3 pero se
producen excepciones de compatibilidad en los plugins. Dado que se dispone en el
laboratorio un equipo en Windows10 limpio para pruebas, se realiza un segundo intento
de andlisis en dicho PC con resultados positivos. Se escaneard la imagen utilizando

pslist, pstree, netscan o psscan.

-f /media/sdal/evidencias/1595624

lugins: Automagic exc ‘ curred: urllib.error.URLError:
r failure in name r

Unsatisfied requirement plugins.PsList.nt_symbols: Winc kernel symbols

A symbol table requirement lease verify that:
You t 1 file r rement
1 5 und i or zip
e 1s named tely or tains the

Unable

C:\Users\uum \AppData\Local\Programs\Python\Python39\python.exe .\vol.py C:\Users\
Z\Desktop\1595624-0921-000009-3948-win-recepcion.dmp windows.pslist.PsList
volatility 3 Framework 0
.00 PDB scanning finished
PPID ImageFileName offset (V) Threads Handles SessionId wWow64 CreateTime ExitTime
File output

0 System 0xb40228065040 209 N/A False  2021-10-03 18:53:03.000000 N/A Disabled
Registry 0xb4022810e080 N/A False  2021-10-03 18:52:56.000000 N/A

SMSS . exe 0xb4022c5d4080 False  2021-10-03 18:53:03.000000 N/A

4
Disabled

Disabled
448 sSmss . exe 0xb40228ecb0cO False  2021-10-03 18:53:04.000000 2021-10-03 18:53:06.0

Disabled
4

Ccsrss.exe 0xb4022dba9200 False 2021-10-03

v

:06.000000 N/A

Disabled

448 Smss.exe 0xb4022£366080
Disabled

544 wininit.exe 0xb4022f36e080

D‘%gab'\ ed

79

False  2021-10-03

v

:06.000000 2021-10-03 18:53:07.0
False  2021-10-03

w

:06.000000 N/A
False 2021-10-03

w

Ccsrss.exe 0xb4022cd27200 6.000000 N/A

Disabled

v

8 7.000000 N/A
Disabled
80

False  2021-10-03 1.
False  2021-10-03

Isass.exe 0xb4022£3b0080
winlogon.exe 0xb40228118080

000000 N/A
000000 N/A

w

ed

88 swvchost. exe 0xb402281ca080 False 2021-10-03 N/A
Disabl
968 False  2021-10-03

v

ed
fontdrvhost.ex 0xb402281ad080

968 N/A
Disabled
800

False  2021-10-03

v

wun
W oW W W W oWW W W W W W

8 fontdrvhost.ex 0xb402281aa080 7. N/A
Disabled
880 8.000000

8000000

2021-10-03

v

svchost. exe 0xb40228180080

N/
0
0
1
0
1
services.exe 0xb40228114080 7 0 False  2021-10-03
0
1
0
1
0
0
[¢]

Disabled
880 svchost.exe Oxb4022faf/080 2021-10-03

i

27: Intento de andlisis en PowerShell con Volatility3 del dmp de Windows10. PsList
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PS C:\Usershcoouz\Downloadsh\wvolatility3-1.0.0> C:\Users\i

MARIANA TOLEDANO DIAZ

ata\Local\Programs‘\Python\Python39\python.exe .\vol.py

= 2\AppD
C:\Users

‘casag\Desktop\1595624-0921-000009-3948-win-recepcion.dmp windows.
pstree.PsTree
Volatility 3
Progress:
Progress:
Progress:
Progress:

Framework 1.0.0
65.93
66.10
66.27
66 .44
66.61
66.78
66.95
67.12

Progress:
Progress:
Progress:
Progress:
Progress:
Progress:
Progress:
Progress:
Progress:

Scanning
Scanning
scanning
Scanning
scanning
scanning
Scanning
Scanning
scanning
Scanning
Scanning
scanning
Scanning

memory_layer
memory_layer
memory_layer
memory_layer
memory_layer
memory_layer
memory_layer
memory_layer
memory_layer
memory_layer
memory_layer
memory_layer
memory_layer

Fig 28: Volatility3 con pstree

PS C:\Users\casag\Downloads\volatility3-1.0.0>= C:\Users\s
ata‘\Local\Programs\Python\Python39\python.exe .C:\Users\
ata\Local\Programs\Python\Python39

\python.exe _.“vol.py

using
using
using
using
using
using
using
using
using
using
using
using
using

Bytess
Bytess
Bytess
Bytess
Bytess
Bytess
Bytess
Bytess
Bytess
Bytess
Bytess
Bytess
Bytess

"\AppD
_\AppD
C:\Users

‘wcasag\Desktop1595624-0921-000009-3948-win-recepcion.dmp windows.

netscan.NetScan

volatility 3 Framework 1.0.0

Progress: 0.00

Progress: 100.00

Progress: 0.00

Progress: 0.17

Progress: 0.34

Progress: 0.51
0. 68

svchost.exe
0xb4023e04c130 4 192
14152

0xb4023e04d0d0
0xb4023e04d0d0
0xb4023e04da30
0xb4023e04e520
0xb4023e04e520
0xb4023e04f1a0
0xb4023e0518b0 -
0xb4023e051d60 U 7.0.0.1 ] 3
9:19:44.
0

)
.000000

©
&~
Iy

fY=1=1=1=T=T-T=1u

0
000000
(0xb4023e0529e0
(0xb4023e0529e0
(0xb4023e106950

chrome. exe
UDPv4 192
chrome. exe

0
-000000
0

-000000
62.247.243_147 443

LISTENING
-000000
139 .0.0.00
.0.00

.1.44
5040 0.0.0.0 0
2021-10-09 09:19:

8.56.1

TCPv4

TCPv4 .
XWin_MobaX.exe
TCPv4 192.168.1.44

0.00 L
2021-10-10 12:54:03.00000
63156  52.109.88.180

scanning
Stacking
Scanning
Scanning
Scanning
Scanning

dasHost.
dasHost.
dasHost.
dasHost.
dasHost.
dasHost.
dasHost.

dasHost.
dasHost.

CLOSED

LISTENING 4
LISTENING 4
443 CLOSED

CLOSED

443

LISTENING

.00
17:13:26.000000

6 / 0 LISTENING

svchost. exe 3:26.000000
TCPv4  192.168.1. 13.107.42.12
.000000
0xb402490F9b10
0xb40249217ab0

192.168.

TCPV4 8.1.
192.168.1.

TCPv4

443

CLOSED
CLOSED

ESTABLISHED

ESTABLISHED

FileLayer usi
attempts fini
memory_layer
memory_layer
memory_layer
memory_layer

-
=

2021-10-09
2021-10-09
2021-10-09
2021-10-09
2021-10-09
2021-10-09
2021-10-09

2021-10-09
2021-10-09

9976 202

chrome. exe

2021-10-09 09:19:
2021-10-09 09
WINWORD.EXE
NortonSecurity

System
System

3996
3928

13996 WINWORD. EXE

13996 WINWORD. EXE

202
202

3928 Nortonsecurity

chrome. exe

Fig 30: Algunos resultados obtenidos con netscan
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using Bytess

using Bytess

using Bytess

using Bytess
1NgQ S

-000000
-000000
-000000
-000000
-000000
-000000
-000000

-000000
-000000

1-10-10 18:32:59.000000

37.000000
01.000000
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Los resultados observados en el analisis de la memoria RAM no arrojan ninguna
informacion relevante. Los procesos y conexiones de red son compatibles con el
funcionamiento normal de un equipo conectado. No se observa conexiones con el
servidor en el puerto 3121 ya que la aplicacion es un cliente de comunicaciones y por lo
tanto el uso del puerto es instantaneo y dificil de observar con volcados de memoria.

Dado que, como en el caso del servidor, no hemos obtenemos muchos resultados
del analisis de la memoria, acudimos al resto de evidencias obtenidas en la fase de

adquisicion. Entre ellas analizamos los datos arrojados por PSRecon o winAudit.

Categorias Computer Audit for DESKTOP-BHTOCID
Vista General
Software instalado

Active Setup

Installed Programs
AccessData FTK Imager

1) Vista General

Adobe Acrobat Reader D Eiem el
Adobe Refresh Manager Computer Name DESKTOP-BHTOC1D
Srowser para SOLServe  [pomain Name WORKGROUP

CrossChex Standard

ELAN Touchpad 11.15.0. Site Mame
%B%q;llsa&h?onpjemol Vi Ra\es. : Workstation, Server, SQL Server
HxD Hex Editor version Description

Java 8 Update 271
Java 8 Update 271 (54-L
Java Auto Updater

Operating System

Microsoft Windows 10 Home 64-Bit

Manufacturer

ASUSTeK Computer Inc.

Microsoft 365 - es-es
Microsoft Edge
Microsoft Edge Update

Model

K535D

Serial Number

C2N0OAS284157079

Microsoft ODBC Driver 1
Microsoft OneDrive
Microsoft SOL Server 20

AEES

Asset Tag

Mo Asset Tag

Number of Processors

1

Microsoft SQL Server 20
Microsoft SQL Server 20
Mi
Mi
M
Mi
Mi
Mi
Mi
Mi

rosoft Update Health
rosoft Visual C++ 20
rosoft Visual C++ 20
rosoft Visual C++ 20
rosoft Visual C++ 20
rosoft Visual C++ 20
rosoft Visual C++ 20
rosoft Visual C++ 20

Processor Description

Intel(R) Core(TM) i7-2670QM CPU @ 2.20GHz

Total Memory

8192MB

Total Hard Drive

465.8GB

Display

@monitor.inf, %pnpmonitor.devicedescs; Generic PnP Monitor, 15.3" {34cm x 19cm)

BIOS Version

_ASUS_ - 65222004

User Account

casag

System Uptime

8 Dias 21 Hours 46 Minutes

Mi
Microsoft VSS Writer par
Norton 360

Notepad++ (54-bit x64)
Npcap

NVIDIA Ansel

NVIDIA Controlador de &
NVIDIA Controlador de ¢
NVIDIA Display Containe
NVIDIA Display Containg

rosoft Visual Studio C

o = o 5 e

NVIDIA Display Session

Local Time

2021-09-10 21:32:28

2) Software instalado

3) Active Setup

Name

Version

Installed

-NET Framework

4,0,30319,0

Mo

No

BITATA Ficmla Wakrkdr

-NET Framework

4,0,30319,0

Fig 31: Captura del informe generado con WinAudit
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System Data

Expand/Contract All

vhoami: =
Current Active Users:

Local User Accounts:

Cuentas de usuario de \\DESKTOP-BHTOC1D

Administrador casag DefaultAccount
EHFT Invitado
Se ha completado el comando correctamente.

WDAGUtilityAco

System.ini:

; for 16-bit app support
[286Enh]
woafont=dosapp.fon
EGASGWOA . FON=EGABBWOA. FON
EGA4BWOA . FON=EGA48WOA. FON
CGABBWOA . FON=CGABBWOA. FON
CGA4BWOA . FON=CGA4BWOA. FON

[drivers]
wave=mmdrv.d11l

timer=timer.drv

Access Control List: [mci]

AccessToString
CREATOR OWNER Allow 268435456

Win.ini:
; for 16-bit app support

NT AUTHORITY\SYSTEM Allow 268435456 [fonts]
NT AUTHORITV\SYSTEM Allow Modify, Synchronize [extensions]
BUTLTIN\Administradores Allow 268435456 [z% extensions]
BUILTIN\Administradores Allow Modify, Synchronize = {J’Il'i;]
E__ e R Mai
. Lliielol =

Environment Variables

GPResult

Fig 32: captura de informe de resultados de PSRecon.ps1

Gracias a la herramienta para Windows LastActivity se puede comprobar que
procesos estaban en ejecucion en la fecha y hora del incidente. Como se puede ver en la

captura, en ese momento se estaba ejecutando un proceso en la PowerShell de

Windows.
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PowerShell es una aplicacion de terminal para ejecutar herramientas y/o
procesos desde linea de comandos. Pero también es un potente entorno de generacion y
ejecucion de scripts. Por ejemplo, en nuestro andlisis hemos ejecutado un conocido
script para la recoleccion de evidencias llamado PSRecon.psl. Esta terminal es una
potente herramienta para gestores de sistemas y programadores que no suele ser
utilizada en los procesos normales de ejecucion de Windows. Es mads, tiene una capa de
seguridad con la que evita la ejecucion de scripts automaticos salvo que se otorgue
permisos en tiempo de ejecucion. Por lo que es, por tanto, un vector de entrada potente
pero poco rentable, ya que por defecto el OS esta protegido contra su uso.

Dado que la clonacion del disco duro del equipo de recepcion se realiza en dos
fases, una primera virtual donde se obtiene en formato digital una imagen virtual del
disco al inicio de la extraccion de pruebas digitales con el programa gratuito Disk2vhd,
y una clonacién fisica con el equipo apagado, tenemos dos puntos de control. Si
montamos la imagen virtual en un gestor de maquinas virtuales como VirtualBox, e
intentamos ejecutar un script de PowerShell podremos comprobar si la proteccion
estaba configurada antes de que la ejecucion de nuestros scripts pudiera afectar al

sistema.

cucion.pslg

Ps C:\UsershPublichrecepcionz

Fig 34 Ejecucion de un script que imprime un texto en PowerShell sin restricciones dentro del clon
virtualizado

Ps C:\Users‘\Publich\recepcion: ecucion.psl

PS C:\Users‘\Public\recepcion®

Fig 35: Ejemplo de ejecucién no permitida tras activacion de la proteccién antiscripting.
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En este caso el script de prueba se puede ejecutar en el equipo. Por lo que se
concluye el equipo ha podido ser atacado mediante un script escrito para ejecutarse
desde la PowerShell de Windows tras obtener permisos de ejecucion.

Un script psl es un fichero ejecutable en PowerShell. Por lo que se ha debido
introducir en el equipo y ejecutar directamente. Es posible que, dado que el equipo se
encuentra conectado a red y tiene acceso a internet, se haya producido el ataque de
forma remota, pero implicaria que se han vulnerado las politicas y medidas de seguridad
de la red de la compaiia. Dada la complejidad del proceso, el equipo de analisis deja
esta via de entrada como ultimo recurso.

La entrada mas fécil es por descarga directa del fichero, por lo que se realiza un
analisis de las descargas producidas el dia del ataque en el buscador definido por

defecto.

Descargas Q

9 de septiembre de 2021

uptateSecurei¥indowstipst Eliminado X

public.ch.files. 1drv.com/y4m-nazjlDUgYYhfkd-j5u0FOVJIb7BNHO8S6]DXMYRN...

Fig 36: Registro de la descarga de un fichero con extensidn de script de PowerShell el dia del incidente.

Accediendo al registro de descargas del navegador predeterminado en el equipo
se encuentra un registro de descarga de un fichero .psl a las 13:47. No se encuentra el
fichero en la memoria del ordenador, pero si se utiliza la herramienta de recuperacion de
ficheros de la compaiiia Piriform para Windows llamado Recuva se puede recuperar el

archivo.

RAM, Intel HD Graphics 3000

i Disco local (C:) v
[0 Mombre de archive Ruta Ultima modifica... Tamafic Estado Comentario
[ @ updateSecureWindows10.ps1 ChUsers  hDownloads\ 10/09/2021 17:33 TKB Excelente Mo se ha detecta

Fig 37. Recuperacion del fichero sospechoso con Recuva de Piriform
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El nombre del fichero hace suponer facilmente que se ha hecho pasar el ataque

por un paquete de actualizacion de Windows.

1 frm = [

Z §file = "/ "+5My Imocatior . MyCommand . Hame

1 while {5t -ne 50} {

4 Sr++

5 start-job -FilaPath Sfile

6 1

= tHetworks = Cet-Wmilhject Windi HetworkbdapterConfiguration

10 -] foreack (SHetwork ir SHetworks) |

11 -] if {SHetwork -and SHetwork.Descriptiocn -match 'Ethemmet'){

12 2 ]

13 { SIPAddress = $Hewwork.Iphddress[0]

14 teatchi

15 1

16 SipParam = $IPRddracs Split(”.")

17 %ip = SipParam[]] +"."+ SipParam[l] +"."+ SipParam[Z]+"."
B if | -not {(SipParam[i] -like '[' -or SipParam[0] -like '127°'
15 -] -or SipParam[3] -like "1')){
20 (Ports = Get-HetTCPConnaction 51FAddrass

21 =] foreack (Sport in SPorts){

22 [-] for (51 = I; %i -1t I255; Si++) {

3 = tryi

4 §TeplClient S=Hew-0bject System. Het . Sockets Topllient { [string] {Sip+5di)
Z5 , [int] Sport BemotePort)

B fFval = 0

2T - if {5TepCliert5. Connected) {

Zh g while {5val -ne 1000) {

G ol

20 STepClient?=Kew-Object System Het Sockets Topllient | [string] ($ip+5i)
11 , Sport. BemptePoct)

32 Smersaje=Hew-Object System.I0.StoeanWriter $TopClientd  GetStmeam()
33 Smersaje Write{":E7)

34 Smersaje. Dispose{)

25 s 1

26 s 1

7 = 1

38 = catchi{

a5 i 1

40 s 1

41 - 1

2 - 1

3 =}

44 o

4g Start-Slesp -=x 2400

41

Bemprea-iten STile

Fig 38: Script borrado y recuperado. updateSecureWindows10.ps1
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El script esta dividido en cuatro fases. En la primera se autoejecuta en segundo
plano replicandose constantemente de forma exponencial con el paso del tiempo.

En la segunda fase hace un escaneo de las redes del equipo que estén definidas
como “Ethernet” y de los puertos abiertos. De esta forma se centra el ataque a las
conexiones de red que tenga el equipo por Ethernet, o lo que es lo mismo, por cable y
no por Wifi. En cuanto la aplicacion del control de acceso instalada levanta un puerto
para lanzar un mensaje de keepalive, alguna de las copias del script captura esa red y
puerto.

En la tercera fase del ataque, se intenta establecer una conexidon con alguna
direccion de la red seleccionada. Las direcciones IP estan definidas por cuatro valores,
los tres primeros definen la red y las posibles subredes. El ultimo valor es el que
distingue los diferentes equipos conectados a dicha red. Este valor puede estar en un
intervalo definido entre 1 y 255, siendo normalmente el 1 el valor reservado para el
generador o servidor de la red. Estos suelen ser los routers. Por eso se realizan intentos
de conexion a las direcciones de la red en la que se ha abierto el puerto entre 2 y 255. Si
es posible dicha conexién, se envian mensajes TCP a dicha direccion en un bucle
sucesivo de 1000 intentos.

Todos estos envios sucesivos ejecutados desde n procesos ejecutados en segundo
plano son capaces de saturar el servidor e incluso, pasado un tiempo, de producir una
denegacion de servicio o DoS en la red punto-punto y, por consiguiente, producir el
efecto en cadena que deja las puertas vulnerables y abiertas al saturar el ancho de banda
y por tanto las escuchas de la aplicacion ejecutada en el servidor.

En la ultima fase del ataque se elimina, transcurrido un determinado tiempo en
forma de sleep, el fichero. De esta forma el atacante consigue que pasado un tiempo los
intentos de replicacion no se puedan ejecutar, y se termina la expansion. Como una vez
terminado el ciclo el script se termina el proceso y desaparece, un tiempo después, todos
los subprocesos se terminan, liberando la red del exceso de mensajes y terminando el
ataque. Por esta razon pasado un tiempo la red vuelve a la normalidad y los empleados,
al volver del turno de comida, no encuentran problemas al acceder a sus puestos de

trabajo.
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9.3.4. Informe final y recomendaciones para mejorar la seguridad.

Terminado el andlisis y la documentacién se genera, siguiendo las normas UNE
descritas en la metodologia, un informe con la relacion de pruebas extraidas, andlisis y
simulaciones realizada, resultados y conclusiones. Dicho informe se entregard a la
empresa de seguridad junto a una serie de recomendaciones de seguridad para corregir
la brecha y mejorar la seguridad ante futuros ataques.

Dicho informe estara compuesto por:

Introduccion y descripcion del incidente:

En las primeras hojas del informe se dard testimonio de la relacion entre las
empresas implicadas en el incidente, el descubrimiento de la brecha en la seguridad, y
se nombrard y acreditard el personal encargado en la peritacion y el andlisis.

Esta parte del tiene un cariz legal ya que es donde se da fe de los
acontecimientos, las empresas y las personas implicadas en el incidente de forma que se

puedan verificar los historiales de los implicados y sus acciones.

Relacion de procesos y acciones ejecutadas:

En esta seccion se describird someramente los procesos de toma de evidencias y
de analisis. Asi como un listado de las herramientas empleadas.

En el caso practico que estamos analizando quedaria de la siguiente manera:

El perito encargado de la recoleccion de pruebas en el lugar del incidente realizo

las siguientes acciones:

1. Asegurar y copiar el equipo que realiza las funciones de servidor de
bases de datos.
- Copia de la memoria RAM.

- Extraccion de una copia digital del disco para virtualizacion.

55



IMF. MASTER ENCIBERSEGURIDAD. TFM MARIANA TOLEDANO DIAZ

- Clonado de la base de datos.
- Escaneado preliminar del equipo y recogida de comandos en formato
texto plano.

- Clonado fisico del disco duro.

2. Asegurar y copiar el equipo situado en la recepcion para gestion del
acceso al edificio.
- Copia de la memoria RAM.
- Extraccién una copia digital del disco para virtualizacion.
- Escaneado preliminar del equipo, recogida de comandos en formato
texto plano y ejecucion de script y herramientas de analisis.

- Clonado fisico del disco duro

3. Andlisis y monitorizacion de red interna.
- Obtencioén y verificacion del mapa de red.
- Monitorizacion de las tramas de red durante un periodo de una hora.

- Registro de comunicaciones de apertura y error.

4. Analisis y extraccion de los periféricos encargados del control de puertas

Certificacion de versiones.

Extraccion de registros internos.

Comprobacion de antivandalismo.

Extraccion del hardware.

El equipo de laboratorio encargado andlisis de pruebas realizé las siguientes

acciones dentro de nuestras instalaciones seguras.

1. Andlisis de la memoria RAM del servidor para la comprobacion de
integridad y la busqueda de rastros de procesos o acciones sospechosas.

2. Analisis de los datos contenidos en la base de datos.

3. Comprobaciones temporales de los registros de la base de datos con

imagenes aportadas por el servicio de videovigilancia.

56



IMF. MASTER ENCIBERSEGURIDAD. TFM MARIANA TOLEDANO DIAZ

10.

1.

Obtencion de informacion adicional de personal de seguridad de la
empresa para el contraste de datos.

Analisis de las trazas recogidas en campo para verificacion de integridad
de la red y simulacion en nuestro laboratorio.

Certificacion de simuladores de comportamiento de los periféricos.
Simulacion de la red de control de acceso mediante maquinas virtuales y
scripts de Python.

Pruebas de estrés de red para simulacion de resultados en la DB.

Pruebas de estrés del servidor para simulacion de resultados en la DB.
Anadlisis de la memoria RAM y los resultados de las herramientas de
analisis utilizadas en la estimacion preliminar de amenazas.
Contrastacion de resultados. Recuperacion del script de ataque y analisis

de segundas amenazas.

Herramientas utilizas:

Herramienta Tipo Aplicacion Fase
ssh / scp Comando de terminal Comunicaciones por red Extraccion

. Virtualizacion y generacion .
dd Comando de terminal _ . Extraccion

de imagenes en Linux

‘ Analisis de disco y _

netstat/top/ps/... | Comandos de terminal o ' Extraccion
comunicaciones en Linux

Clonador SATA Hardware externo Clonado de disco fisico Extraccion

‘ Herramienta de Extraccion de imagen de _
winpmem ‘ ‘ ‘ Extraccion

Windows memoria de Windows

‘ Herramienta de Obtencion de copia de disco .

Disk2vhd ‘ o ‘ o Extraccion
Windows digital para virtualizacion

‘ Script para obtencion de ‘

PSRecon.psl Script de PowerShell ‘ ‘ _ Extraccion
evidencias/hash en Windows

_ Andlisis de disco y .

netstat/top/.. Comando de terminal o ‘ Extraccion
comunicaciones en Windows
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' Herramienta de Obtencion de actividad en .
LastView ) ) Extraccion
Windows Windows
. . Herramienta de Listado de herramientas y .
winAudit . . o Extraccion
Windows dispositivos instalados en
Registros de | Herramienta propia de Generador de copias de )
. . . . Extraccion
Windows Windows registro de Windows
_ Herramienta _ Extraccion/
Wireshark _ Analizador de red o
multiplataforma Analisis
. Herramienta de Analizador de imagenes de o
Volatility _ Analisis
Windows RAM
Herramienta Visor de bases de datos o
DB Browser ) ] Anélisis
multiplataforma SQLite
Herramienta para
netcat Comandos de terminal comunicaciones TCP por Analisis
terminal
o Conjunto de Lenguaje para codificacion de o
Shell scripting ' ‘ Analisis
comandos de terminal tareas automaticas
Sistema para trabajar sobre
Bloqueador de ‘ ‘ o
Hardware externo los datos de un disco duro sin Analisis
lectura ‘
alterar el contenido
‘ Herramienta Herramienta para o
VirtualBox ‘ ‘ o ‘ Analisis
multiplataforma virtualizacion de equipos
Herramienta de Programa de recuperacion de o
Recuva ‘ Analisis
Windows ficheros
Herramienta de ‘ o
Notepad++ ‘ Editor de texto Analisis
Windows
Conclusiones:

Tras analizar las pruebas se concluye:
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-  Momento del ataque: Entre las 13:45 horas y las 15:00 horas del

jueves 9 de Septiembre de 2021
- Tipo de ataque: Spoofing + denegacion de servicio mediante scripting

- Vector de entrada: Correo enviado a una cuenta corporativa

- Infractores: Indeterminados

- Resumen: El dia 9 de septiembre, antes del turno de comidas, se
envia un correo fraudulento al personal de seguridad situado en la
recepcion del edificio con instrucciones para descargar y ejecutar un
actualizador de Windows. Dicho actualizador es un script de
PowerShell que localiza la IP y el puerto empleados para las
comunicaciones con la base de datos del control de acceso al edificio.
La finalidad de dicho script es saturar el servidor y provocar retrasos
en las comunicaciones entre periféricos. Dicho retardo deriva en una
desincronizacion entre los elementos de la red y la consiguiente

apertura de puertas durante un periodo limitado de tiempo.

Recomendaciones:

De las evidencias encontradas se deduce que los atacantes han creado una
reaccion en cadena en los sistemas de control de acceso de edificio. Dicha cadena
empieza con un ataque de spoofing o suplantacion de correo electronico desde un
supuesto origen confiable en el que se ha introducido el script de ataque. Por lo que se
concluye que el vector de entrada ha sido el desconocimiento en materia de
ciberseguridad de los empleados de la compaiiia.

Por tanto, como primera y principal medida preventiva, se recomienda a la
empresa que imparta formacion en dicha materia a la totalidad de sus empleados. Esta
formacion debe hacer especial hincapié¢ en que se debe de comprobar las fuentes de
informacion, no permitir realizar acciones en el equipo a ejecutables no contrastados, y
que en caso de duda hay que acudir a los servicios corporativos.

En cuanto al sistema de control de acceso y las comunicaciones se recomienda
configurar los equipos con un niimero maximo de descriptores, sockets, conexiones y

recursos acotado a las necesidades del sistema, pero que no permita saturar los equipos.
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Aunque la red interna y la conexidon punto-punto parecen separadas, es
recomendable mantener dicha separacion en la ejecucion de la aplicacion, para que una
red no interfiera a la otra. Se recomienda utilizar puertos de comunicacion ¢ hilos de
escucha separados para los diferentes interfaces de red.

Por ultimo, se recomienda afiadir en el flujo de apertura de puerta mas mensajes
de control de estado, y en los algoritmos internos anadir una autogestion de tiempos que

evite que se queden las puertas sin bloquear.

9.3.5. Presentacion de pruebas

Se acude a las autoridades con una copia del informe completo del resultado de
las pruebas y analisis realizados, las pruebas fisicas y digitales extraidas del lugar del
incidente y las generadas en el laboratorio. Se adjuntara una descripcion de los
experimentos y simulaciones que se hayan generado para emular el entorno real y
comprobar las conclusiones obtenidas en la fase de andlisis. Dicho informe y pruebas
seran catalogados integramente como prueba asociada al incidente. Por esta razén es
muy importante presentar toda la documentacion relacionada con la cadena de custodia
de las pruebas ya que un dato erréneo, cuestionable o irreproducible, puede significar la
desestimacion legal de los cargos.

Con la informacion que se ha recogido y presentado, el equipo investigador
realiza las siguientes acciones dentro de la investigacion policial.

- Se ha podido confirmar la identidad de dos de las tres personas del video
del incidente. Siendo la primera Maria Martin Martinez y la Gltima Juan
Diaz Dominguez, el técnico de laboratorio.

- La tercera persona se cataloga como el infractor y no se encuentra entre
el personal de los Laboratorios. Se ha seguido el recorrido de esta
persona a través de las cdmaras desde la entrada de suministros al
laboratorio y otra vez el mismo camino en sentido salida. Esta pendiente
de identificacion.

- Con los datos obtenidos del andlisis del equipo de la recepcion se acude a

interrogar a Miguel Gutiérrez Santos quien informard, sin confirmar la
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fecha ni la hora, que recibid un correo del servicio de actualizacion de
Microsoft en el que se le pedia descargar un fichero desde un enlace y
ejecutarlo “aceptando todo”.

- Con dicha declaracion acuden al servidor de correo de la compaiiia
donde recuperan un correo de la cuenta asignada al empleado Miguel
Gutiérrez Santos en el que con remitente
servicio.actualizaciones@microsofl.com se solicita la descarga vy
ejecucion con permisos de administrador de un paquete de actualizacion
de sistema. En el correo, ademas del enlace que se corresponde a la
direccion de descarga encontrada en el proceso de andlisis, se encuentran
los pasos necesarios para ejecutar el fichero entre los que se encuentran
la concesion de permisos a PowerShell ejecutar dicho script.

- El equipo de ciberdelincuencia de la policia seré el encargado de rastrear
la direccion IP de la descarga hasta encontrar la direccion fisica asociada

o el propietario del host del servidor de red en el que se aloja.
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10. CONCLUSIONES

A lo largo de este trabajo, en el que hemos realizado una simulacion de la
respuesta de una empresa de andlisis forense ante una vulneracioén de un servicio, hemos
trabajado sobre un sistema vulnerable a una desincronizaciéon de comandos en red.
Dichas comunicaciones no han sido debidamente protegidas debido al aislamiento del
sistema y a la falta de comunicaciones cruzadas.

El proceso de extraccion de evidencias, si se siguen las normas UNE vy las
metodologias recomendadas por las entidades del sector, es un trabajo minucioso en el
que cada detalle es importante. Todos los pasos deben ser registrados y catalogados, y
es de vital importancia que no se rompa la cadena de custodia y que los procesos y
analisis puedan ser replicados.

Por esta razon el equipo pericial desplazado a la escena realiza tareas metodicas
como duplicados, clonados y extracciones. Siempre registrados y etiquetados con sus
algoritmos de seguridad hash.

También es importante realizar comprobaciones sobre el terreno, siempre que no
se alteren las evidencias recogidas. Estas pruebas dependeran de la experiencia del
analista y del entorno analizado, pero suelen ser una buena fuente de datos para
descartar o sustentar conclusiones. En nuestro caso el analisis de la red y las pruebas
reales de tarjetas aportan datos sobre la no alteracion de los equipos y la no intrusion en
la red. También han resultado ser fundamentales al no poder analizar completamente las
imagenes de memoria.

En concreto, este un ejemplo de los problemas que implica la rapida evolucion
de la tecnologia. Mientras que los productores corrigen y mejoran sus servicios, los
sistemas de ciberdefensa tienen que adaptar sus propias herramientas de andlisis y
seguridad. Pero necesitan tiempo para implementar los cambios, tiempo en el que los
atacantes pueden explotar las brechas de seguridad y quizas, salir impunes.

Las copias de las memorias RAM de los dos equipos implicados en este caso no
han resultado ser una gran fuente de informacién. Como ya hemos comentado, hemos
tenido problemas en analizar las muestras al ser sistemas operativos actualizados y no
estar bien cubiertos por la nueva version de la herramienta Volatility. Los pocos datos

obtenidos tampoco han sido determinantes en el analisis. Esto se debe a que el ataque ha
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sido puntual. Si el script no se hubiera autoeliminado, la red se habria colapsado
saltando las alarmas, y se habrian puesto en marcha los protocolos de seguridad
descubriendo el robo en el mismo dia. En ese caso, se habrian podido observar mas
rastros del ataque, puertos abiertos, algin subproceso sin cerrar, trazas en la
monitorizacion de la red, o consumo de las CPU y las memorias RAM. Por eso la
captura de los datos volatiles suele ser un punto critico en la toma de evidencias cuando
se analiza un incidente.

En nuestro caso, el analisis de los procesos ejecutados en los ultimos dias, junto
al conocimiento del entorno de Windows, es determinante para encontrar el proceso de
ataque. El borrado de ficheros en cualquier sistema operativo es facilmente reversible
hasta varias capas, por lo que, al no ser un programa compilado, no presenta dificultad
de recuperacion conociendo el nombre del archivo por el registro de descargas.

La dificultad de este andlisis se encuentra en no centrar ni la recogida de
evidencias ni el analisis en la red interna cableada. Si se hubiera procedido de ese modo,
aunque se hubiera podido llegar a la conclusion de que la red habia sido saturada, no se
podria haber obtenido el verdadero vector de entrada.

Este vector ha sido planeado por los atacantes de forma deliberada. Cuando se
va a atacar un equipo con sistema operativo Windows en una red corporativa, hay
multiples capas de seguridad que sortear. No son infranqueables, pero requieren muchos
conocimientos sobre la red objetivo y de hacking. Estos conocimientos requieren un alto
grado de especializacion y de tiempo.

En cambio, al buscar una entrada por spoofing solo necesitamos encontrar un
destinatario y su posible direccion de correo. Normalmente las compafiias siguen
patrones reconocibles en la asignacion de correos electronicos a los empleados. Estos
suelen ser una combinacion de nombre y apellidos. Por lo que, si conseguimos el
nombre completo de la victima y algin correo corporativo, podemos facilmente
encontrar la direccion del destinatario.

El ataque en si es sencillo. Los sistemas conectados en red suelen comunicarse a
través de sockets levantados en puertos predefinidos. Si rastreamos las conexiones de un
equipo, podemos encontrar facilmente estas redes y puertos abiertos y utilizarlos como
trampolin para llegar a otros equipos 0 como en este supuesto, saturar esos equipos

enviando multiples mensajes.
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El supuesto de que el servidor se saturara con un lado de las conexiones no es
complicado, ya que los programas suelen implementar sistemas de procesado de colas
de mensajes para mantener el orden de llegada de estos, y que no se distorsione el flujo
de comunicaciones debido a la red.

Por lo que el tnico punto critico del ataque es la eleccion del lenguaje para
implementar el script. Habria sido mas normal utilizar un lenguaje tipo bash o incluso
Python, pero ademds de depender de la instalacion de un intérprete del Gltimo en el
equipo, suelen ser lenguajes de ataque y es mas facil que el equipo de ciberdefensa haya
implementado barreras tanto en la descarga como en la ejecucion de estos. En cambio,
un script de PowerShell no suele ser utilizado como vector de ataque, ya que la propia
configuracion del entorno evita que se ejecuten estos programas sin la intervencion del
usuario. Y este es el verdadero vector de entrada que explotan los atacantes. La
colaboracion de un empleado por desconocimiento profundo de los sistemas, y
confianza en supuestas fuentes confiables, como en este caso era el servicio de
actualizaciones de Microsoft.

Desde que comenzara la pandemia por Covid-19 y el teletrabajo tomara el
control de las empresas, los ciberataques se han multiplicado al deslocalizarse los
puntos de entrada a las redes corporativas. El uso de los equipos personales en redes
domésticas no controladas ha incrementado exponencialmente los puntos de entrada
para realizar ataques remotos a las corporaciones. La alta conectividad hace que las
protecciones sean mas complicadas de mantener y que ya no solo debemos centrarnos
en nuestros propios sistemas, si no en todos los enlaces que tenemos a nuestro
alrededor.

El ejemplo tratado es un sistema fisico cerrado, pero es un perfecto ejemplo de
que hay que proteger todas las interfaces y conexiones con el exterior. Y que el sistema
de seguridad mas sofisticado o hermético siempre puede tener grietas ocultas, por lo que

no hay que bajar la guardia ante los atacantes.
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12. ANEXOS

[. DISPOSITIVOS DE LECTURA NFC/RFID

La tecnologia RFID o identificacion por radiofrecuencia es aquella que dota a un
dispositivo la capacidad de transmitir su identidad de forma remota mediante el uso de
ondas de radio.

Los dispositivos de comunicacion de campo cercano o NFC son aquellos
dispositivos capaces de realizar comunicaciones inalambricas de corto alcance mediante
ondas de alta frecuencia. Gracias a estas comunicaciones, dos dispositivos sin contacto,
pero dentro de un campo dado, pueden realizar transferencias de datos entre ellos.

La Organizacion Internacional de Estandarizacion (ISO) y la Comisioén
Electrotécnica Internacional (IEC) regulan la utilizacion de estas tecnologias para la
transmision de datos de identificacion personales en la norma ISO/IEC 14443.

En ella se determinan las diferentes capas de implementacién de la tecnologia
NFC. Se divide en cuatro niveles de aplicacion.

- Capa fisica o control de la antena y de los dispositivos fisicos de lectura.
- Capa de comunicacion electromagnética y frecuencia.
- Capa de protocolos de activacion y de anticolision.

- Capa de transmision de datos.

Los dispositivos que trabajan con este estdndar constan con antenas de
radiofrecuencias que permiten activar la antena incorporada en los diferentes
dispositivos RFID insertados en tarjetas, llaveros, pulseras, etc.

La tecnologia NFC no es un protocolo cerrado, por lo que sus librerias pueden
encontrarse en muchas distribuciones de aplicaciones. El protocolo, ademas, ofrece
grandes ventajas para los dispositivos electronicos, por lo que en la actualidad esta
siendo implementado en dispositivos méviles y muchos wearables. Aunque el mayor
consumidor de este tipo de tecnologia sigue siendo el dedicado al control de accesos y

la identificacion personal.
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II. NXP Y DISPOSITIVOS INTELIGENTES
MIFARE

NXP Semiconductores nace en 2006 con la escision de la division de
semiconductores de la compafia Philips. Dentro de la amplia gama de productos que
podemos encontrar en su catalogo se encuentran las tarjetas inteligentes MIFARE.

Esta compaiiia es el maximo exponente dentro de los chips sin contacto, y las
diferentes evoluciones de sus tarjetas se utilizan en todo el mundo. La primera de dichas
tarjetas, y la que hemos tratado en este trabajo, es la MIFARE Classic de 1K de
memoria. Este tipo de tarjetas consta de un circuito impreso compuesto por una antena y
una memoria de 1 KB de espacio. Cuando este chip se acerca al campo de frecuencias
de un lector NFC, la antena capta la potencia y el circuito se alimenta, funcionado como
una memoria externa, permitiendo la comunicacion entre dispositivos.

En este modelo de tarjeta, el mas basico a nivel de seguridad, la memoria se
reparte en dieciséis sectores compuestos en cuatro bloques de dieciséis bytes. El ultimo
bloque de cada sector esta reservado para las claves A y B y a los flags de acceso. Con
estos tres elementos se puede permitir la lectura, la modificaciéon y la escritura de cada
sector.

El primer bloque, ademas, contiene la informacion caracteristica del dispositivo,
y no suele ser posible su alteracion, aunque algunos distribuidores lo permiten. En dicha
informacion se encuentra el UID o numero de unico de identificacidon, que en esta
tecnologia ocupa cuatro bytes del primer bloque.

Como pasa con las medidas de seguridad digital, como por ejemplo la
criptografia con algoritmos MDS5, se descubrié que este tipo de seguridad era bastante
facil de romper, ya que las claves con una longitud de seis bytes son faciles de descubrir
con fuerza bruta.

NXP ha ido mejorando sus tecnologias, pasando por la MIFARE PLUS hasta
llegar a la actual DESFire EV3 que, ademas de incrementar enormemente la capacidad
y la versatilidad de la memoria, realiza un constante didlogo con un gestor de claves
asimétricas que suele estar almacenado en mdédulos SAM externos. Esta combinacion

por el momento es la mas segura del mercado, y esta siendo implementada en sectores
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como el de transporte para gestionar los diferentes tipos de servicios que los viajeros
pueden necesitar.

En el caso analizado, con las tarjetas MIFARE Classic de 1K, podemos cumplir
con los requisitos necesarios para la seguridad del edificio de los Laboratorios SA. La
combinacion del UID de las tarjetas, junto con las claves de los sectores y los datos
escritos en ellos, permiten autenticar de una forma bastante segura el acceso de un
empleado. Y por esto es por lo que se ha elegido como sistema de identificacion.

Toda la documentacién relativa a esta tecnologia y a los diferentes tipos de
dispositivos MIFARE, incluidos los data-sheet, se puede encontrar en la pagina oficial

de la compaiiia.
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III. JAVASCRIPT OBJECT NOTATION Y
MENSAIJES TCP

JSON es un formato en texto plano en el que se establecen parejas clave valor,
en jerarquia de niveles, para transmitir informacion. Empezd como una alternativa
escrita para JavaScript frente a los ficheros XML incorporado de forma nativa en
muchos sistemas.

JSON, gracias a su versatilidad y simpleza, que facilitan la escritura de parsers
de lectura, termind cobrando vida propia, y en la actualidad es el formato mas utilizado
para realizar comunicaciones entre dispositivos independientemente del lenguaje en el
que tengan codificado su software. Esto es posible ya que no se necesitan hojas de estilo
para ser capaces de leer los textos, como los XSL de XML, sino simplemente debemos
asignar duplas a las claves y valores separados por caracteres tradicionales como comas,
llaves, corchetes y comillas. De esta forma, una vez establecida una conexion y abierto
un socket de red entre dos dispositivos, se puede serializar y escribir una cadena de
caracteres que sera reconocible por ambos interlocutores.

En este tipo de sistemas, donde la velocidad es primordial para certificar un
acceso y no entorpecer el transito, las comunicaciones suelen realizarse mediante
protocolos TCP y formatos JSON de clave valor.

En las primeras parejas de valores suele definirse unos valores caracteristicos del
sistema. Este conjunto inicial suele denominarse cabecera. En nuestro caso tiene
definidos el nimero del equipo, la IP asignada al controlador de la puerta que tiene
asignado y el nimero de serie del equipo.

A continuacion, se establece el tipo de mensaje que se estd enviando. Este tipo
estd ligado a la funcion que lo ha provocado o, por ejemplo, si es un tipo predefinido
como el ADK, el control de respuestas.

Por ultimo, vamos a definir un cuerpo del mensaje con un subconjunto de datos

necesarios para las operaciones asociadas al tipo de funcion.
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Ejemplo de comunicaciones

En el caso estudiado, por tanto, una vez leida una tarjeta y verificado que los
datos son coherentes y que esta pertenece a la compafiia, se enviaria un mensaje al
servidor como el siguiente:

{

"n_serie" : "36A2C81FF8",

"n_equipo" : 24,

"ip_puerta" : "192.168.33.25",

"funcion" : "TARJETA",

"datos": {
"uid" : "130cfad7 ",
"nombre" : "PEPITO",
"apellido1" : "PEREZ",
"apellido2" : "LOPEZ",
"id_empleado" : "1295382",
"nivel seg" : 5,
"departamento" : "IDI-SW",
"compania" : "INTERNO",
"ultimo_sentido" : "entrada",
"ultima puerta" : 4,

"fecha" : "210923"

El servidor comprobara primero que los valores contenidos en la cabecera son
coherentes con la red definida y su base de datos. Si el mensaje esta bien compuesto y la

cabecera es coherente, se enviard al equipo originario un mensaje de respuesta.

"n_serie" : "36A2C81FF8",
"n_equipo" : 24,
"ip_puerta" : "192.168.33.25",
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"funcion" : "ACK",
"datos": {}

A continuacion, se leerd el cuerpo del campo datos y se realizard una consulta
para comprobar que los valores de nombre, apellidos, numero de empleado, nivel de
seguridad, departamento y compaiiia se corresponden con los que contiene dicha base
de datos. También se comprobara que los datos del Gltimo acceso sean coherentes con el
sistema implementado.

Si los datos son correctos, se enviard a la IP contenida en el campo “ip _puerta”

el mensaje de apertura.
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IV. PRESENTACION DE PRUEBAS Y CADENA
DE CUSTODIA

En la disciplina del andlisis forense, es tan importante la documentacion,
certificacion y trazabilidad de las evidencias como la obtencion de pruebas relacionadas
con los incidentes.

Como ya se comento en la seccion de metodologia, tanto las normas UNE como
instituciones de la categoria del INCIBE, nos ofrecen pautas para realizar y validar la
cadena de custodia de las evidencias.

En nuestro caso, a la apertura del expediente del incidente, se asigna un nimero
de referencia que debera estar presente en la catalogacion de pruebas y en los
documentos generados. Este numero sirve tanto para localizar la documentacion, como
para ordenar e indexar las pruebas y los analisis.

Cada manipulacion de materiales debe quedar registrada en las hojas de registro.

A continuacion, se adjunta la hoja de apertura del expediente, registrada por el
perito asignado al caso, a su llegada al lugar del incidente. También se adjunta la hoja
de registro de una de las pruebas catalogadas para la trazabilidad de la cadena de

custodia.
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Fig 39 Apertura del expediente del caso
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REGISTRO DE EVIDENCIAS.:

Fig 40: Hoja de registro de evidencias completado en la fase de exiraccién en el lugar del incidente
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Fig 41: Hoja de registro para la cadena de custodia
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